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Η ΟΜΑΔΑ ΓΙΑ ΤΗΝ ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΠΡΟΣΩΠΩΝ ΕΝΑΝΤΙ ΤΗΣ 

ΕΠΕΞΕΡΓΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ 

 

η οποία συστάθηκε με την οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου, της 24ης Οκτωβρίου 1995,  

 

έχοντας υπόψη τα άρθρα 29 και 30 της εν λόγω οδηγίας,  

 

έχοντας υπόψη τον εσωτερικό κανονισμό της,  

 

ΕΞΕΔΩΣΕ ΤΗΝ ΠΑΡΟΥΣΑ ΓΝΩΜΗ: 
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ΣΥΝΟΠΤΙΚΗ ΠΑΡΟΥΣΙΑΣΗ 

Στην παρούσα γνώμη, η ομάδα εργασίας προβαίνει σε ανάλυση της αποτελεσματικότητας και 

των ορίων των υφιστάμενων τεχνικών ανωνυμοποίησης με βάση το νομικό πλαίσιο της ΕΕ 

στον τομέα της προστασίας των δεδομένων και διατυπώνει συστάσεις σχετικά με τον 

χειρισμό των τεχνικών αυτών, λαμβάνοντας υπόψη τον υπολειπόμενο κίνδυνο εξακρίβωσης 

της ταυτότητας που ενέχει καθεμία από τις εν λόγω τεχνικές.  

Η ομάδα εργασίας αναγνωρίζει τη δυνητική αξία της ανωνυμοποίησης, ιδίως ως στρατηγικής 

για την αξιοποίηση των οφελών που παρουσιάζουν τα «ανοικτά δεδομένα» για τα φυσικά 

πρόσωπα και την κοινωνία γενικότερα, μετριάζοντας ταυτόχρονα τους κινδύνους που 

διατρέχουν οι ενδιαφερόμενοι. Ωστόσο, σε περιπτωσιολογικές μελέτες και δημοσιεύσεις 

ερευνών έχει καταδειχθεί το μέγεθος της δυσκολίας που ενέχει η δημιουργία ενός πραγματικά 

ανώνυμου συνόλου δεδομένων και η ταυτόχρονα διατήρηση τόσων σχετικών πληροφοριών 

όσες απαιτούνται για την εκτέλεση του έργου. 

Βάσει της οδηγίας 95/46/ΕΚ και άλλων συναφών νομικών πράξεων της ΕΕ, η 

ανωνυμοποίηση προκύπτει από την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και 

αποσκοπεί στην πλήρη παρεμπόδιση της εξακρίβωσης της ταυτότητας. Για την επίτευξη του 

σκοπού αυτού, οι υπεύθυνοι επεξεργασίας δεδομένων πρέπει να συνεκτιμούν διάφορα 

στοιχεία, λαμβάνοντας υπόψη το σύνολο των μέσων «που μπορούν ευλόγως» να 

χρησιμοποιηθούν για να εξακριβωθεί η ταυτότητα των προσώπων (είτε από τον υπεύθυνο της 

επεξεργασίας είτε από τρίτο).  

Η ανωνυμοποίηση συνιστά περαιτέρω επεξεργασία των δεδομένων προσωπικού χαρακτήρα· 

υπό την έννοια αυτή, πρέπει να πληροί την απαίτηση της συμβατότητας λαμβάνοντας υπόψη 

τους νομικούς λόγους και τις συνθήκες της περαιτέρω επεξεργασίας. Επιπλέον, τα 

ανωνυμοποιημένα δεδομένα δεν εμπίπτουν στο πεδίο εφαρμογής της νομοθεσίας για την 

προστασία των δεδομένων, πλην όμως τα πρόσωπα στα οποία αναφέρονται τα δεδομένα 

εξακολουθούν να απολαύουν δικαιώματος προστασίας δυνάμει άλλων διατάξεων (όπως οι 

διατάξεις που αφορούν την προστασία του απορρήτου των επικοινωνιών). 

Στην παρούσα γνώμη περιγράφονται οι κυριότερες τεχνικές ανωνυμοποίησης, δηλαδή η 

τυχαιοποίηση και η γενίκευση. Ειδικότερα, εξετάζονται οι τεχνικές της προσθήκης θορύβου, 

της μετάθεσης, της διαφορικής ιδιωτικότητας (differential privacy), της ομαδοποίησης, της k-

ανωνυμίας (k-anonymity), της l-διαφορετικότητας (l-diversity) και της t-εγγύτητας (t-

closeness). Επεξηγούνται οι αρχές τους, τα πλεονεκτήματα και τα μειονεκτήματά τους, καθώς 

και τα συνήθη σφάλματα και οι αδυναμίες που συνδέονται με τη χρήση καθεμίας από αυτές.  

Στην παρούσα γνώμη αναπτύσσεται διεξοδικά η ευρωστία κάθε τεχνικής με βάση τα 

ακόλουθα τρία κριτήρια:  

i) κατά πόσον εξακολουθεί να είναι δυνατός ο εντοπισμός ενός φυσικού προσώπου,  

ii) κατά πόσον εξακολουθεί να είναι δυνατή η σύνδεση καταχωρίσεων που αφορούν 

φυσικό πρόσωπο,  

iii) εάν μπορούν να εξαχθούν συμπεράσματα σχετικά με στοιχεία φυσικού προσώπου.  

Η γνώση των κυριότερων πλεονεκτημάτων και μειονεκτημάτων κάθε τεχνικής διευκολύνει 

την επιλογή του τρόπου με τον οποίο θα σχεδιαστεί κατάλληλη διαδικασία ανωνυμοποίησης 

σε ένα δεδομένο πλαίσιο. 
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Εξετάζεται επίσης η χρήση ψευδωνύμου προκειμένου να αποσαφηνιστούν ορισμένοι κρυφοί 

κίνδυνοι και παρανοήσεις: η χρήση ψευδωνύμου δεν συνιστά μέθοδο ανωνυμοποίησης. 

Μειώνει απλώς την πιθανότητα σύνδεσης ενός συνόλου δεδομένων με την πραγματική 

ταυτότητα του προσώπου στο οποίο αναφέρονται τα δεδομένα και αποτελεί, συνεπώς, 

χρήσιμο μέτρο ασφαλείας.  

Η παρούσα γνώμη καταλήγει στο συμπέρασμα ότι οι τεχνικές ανωνυμοποίησης μπορούν να 

παράσχουν εγγυήσεις για την προστασία της ιδιωτικής ζωής και δύνανται να 

χρησιμοποιούνται για τη δημιουργία αποδοτικών διαδικασιών ανωνυμοποίησης, αλλά μόνο 

εφόσον η εφαρμογή τους έχει σχεδιαστεί με κατάλληλο τρόπο. Τούτο σημαίνει ότι οι 

προϋποθέσεις (πλαίσιο) και ο(οι) στόχος(-οι) της διαδικασίας ανωνυμοποίησης πρέπει να 

ορίζονται με σαφήνεια προκειμένου να επιτευχθεί η επιδιωκόμενη ανωνυμοποίηση με την 

ταυτόχρονη παραγωγή ορισμένων χρήσιμων δεδομένων. Η απόφαση για τη βέλτιστη λύση θα 

πρέπει να λαμβάνεται κατά περίπτωση, με τη χρήση ενδεχομένως συνδυασμού διαφορετικών 

τεχνικών, λαμβάνοντας παράλληλα υπόψη τις πρακτικές συστάσεις που διατυπώνονται στην 

παρούσα γνώμη.  

Τέλος, οι υπεύθυνοι επεξεργασίας πρέπει να λαμβάνουν υπόψη το γεγονός ότι ακόμα και σε 

ένα ανωνυμοποιημένο σύνολο δεδομένων μπορεί να εξακολουθούν να υπάρχουν 

υπολειπόμενοι κίνδυνοι για τα πρόσωπα στα οποία αναφέρονται τα δεδομένα. Πράγματι, η 

ανωνυμοποίηση και η εκ νέου ταυτοποίηση αποτελούν, αφενός, ενεργά πεδία έρευνας για τα 

οποία δημοσιεύονται νέες ανακαλύψεις ανά τακτά χρονικά διαστήματα και, αφετέρου, ακόμα 

και τα ανωνυμοποιημένα δεδομένα, όπως τα στατιστικά στοιχεία, μπορεί να 

χρησιμοποιηθούν για τον εμπλουτισμό υφιστάμενων προφίλ φυσικών προσώπων, 

δημιουργώντας ως εκ τούτου νέα ζητήματα σχετικά με την προστασία των δεδομένων. Κατά 

συνέπεια, η ανωνυμοποίηση δεν θα πρέπει να θεωρείται διαδικασία που διεξάγεται άπαξ και 

οι υπεύθυνοι επεξεργασίας θα πρέπει να προβαίνουν τακτικά σε επαναξιολόγηση των 

αναμενόμενων κινδύνων. 
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1 Εισαγωγή  

Δεδομένου ότι συσκευές, ανιχνευτές και δίκτυα δημιουργούν μεγάλους όγκους και νέους 

τύπους δεδομένων και ότι το κόστος της αποθήκευσης δεδομένων μειώνεται στο ελάχιστο, 

αυξάνονται σταθερά το ενδιαφέρον του κοινού και η ζήτηση για περαιτέρω χρήση των εν 

λόγω δεδομένων. Τα «ανοικτά δεδομένα» μπορούν να αποφέρουν σαφή οφέλη για την 

κοινωνία, τα φυσικά πρόσωπα και τους οργανισμούς, αλλά μόνον εάν διασφαλίζεται ο 

σεβασμός των δικαιωμάτων που έχουν όλοι στην προστασία των δεδομένων προσωπικού 

χαρακτήρα και της ιδιωτικής ζωής τους.  

Η ανωνυμοποίηση μπορεί να αποτελέσει αποτελεσματική στρατηγική για τη διατήρηση των 

οφελών και τον μετριασμό των κινδύνων. Από τη στιγμή που ένα σύνολο δεδομένων 

καθίσταται πραγματικά ανώνυμο και δεν είναι πλέον εφικτή η εξακρίβωση της ταυτότητας 

των προσώπων, παύει πλέον να ισχύει η ευρωπαϊκή νομοθεσία για την προστασία των 

δεδομένων. Εντούτοις, από περιπτωσιολογικές μελέτες και δημοσιεύσεις ερευνών καθίσταται 

σαφές ότι η δημιουργία ενός πραγματικά ανώνυμου συνόλου δεδομένων από ένα πλούσιο 

σύνολο δεδομένων προσωπικού χαρακτήρα και η παράλληλη διατήρηση του όγκου των 

σχετικών πληροφοριών στον απαιτούμενο για την εκτέλεση του έργου, δεν είναι εύκολο 

εγχείρημα. Για παράδειγμα, ένα σύνολο δεδομένων που θεωρείται ανώνυμο μπορεί να 

συνδυαστεί με άλλο σύνολο δεδομένων κατά τέτοιον τρόπο ώστε να είναι εφικτή η 

εξακρίβωση της ταυτότητας ενός ή περισσότερων προσώπων.  

Στην παρούσα γνώμη, η ομάδα εργασίας προβαίνει σε ανάλυση της αποτελεσματικότητας και 

των ορίων των υφιστάμενων τεχνικών ανωνυμοποίησης με βάση το νομικό πλαίσιο της ΕΕ 

στον τομέα της προστασίας των δεδομένων και διατυπώνει συστάσεις σχετικά με τη συνετή 

και υπεύθυνη χρήση των εν λόγω τεχνικών για τη διαμόρφωση διαδικασίας ανωνυμοποίησης.  

2 Ορισμοί και νομική ανάλυση 

2.1. Ορισμοί βάσει του νομικού πλαισίου της ΕΕ 

Στην αιτιολογική σκέψη 26 της οδηγίας 95/46/ΕΚ γίνεται αναφορά στην ανωνυμοποίηση με 

σκοπό την εξαίρεση των ανωνυμοποιημένων δεδομένων από το πεδίο εφαρμογής της 

νομοθεσίας για την προστασία των δεδομένων: 

«ότι οι αρχές της προστασίας πρέπει να εφαρμόζονται σε κάθε πληροφορία που αφορά 

πρόσωπο του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί· ότι, για να 

διαπιστωθεί αν η ταυτότητα ενός προσώπου μπορεί να εξακριβωθεί, πρέπει να 

λαμβάνεται υπόψη το σύνολο των μέσων που μπορούν ευλόγως να χρησιμοποιηθούν, 

είτε από τον υπεύθυνο της επεξεργασίας είτε από τρίτο, για να εξακριβωθεί η ταυτότητα 

του εν λόγω προσώπου· ότι οι αρχές της προστασίας δεν εφαρμόζονται σε δεδομένα που 

έχουν καταστεί ανώνυμα κατά τρόπο ώστε να μην μπορεί να εξακριβωθεί πλέον η 

ταυτότητα του προσώπου στο οποίο αναφέρονται· ότι οι κώδικες δεοντολογίας κατά την 

έννοια του άρθρου 27 μπορούν να αποτελέσουν χρήσιμο μέσο για την παροχή στοιχείων 

ως προς τον τρόπο κατά τον οποίο τα δεδομένα μπορούν να καταστούν ανώνυμα και να 
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φυλάσσονται με μορφή που δεν επιτρέπει πλέον να εξακριβωθεί η ταυτότητα του 

προσώπου στο οποίο αναφέρονται·»
1
. 

Από μια προσεκτική ανάγνωση της αιτιολογικής σκέψης 26 παρέχεται ο εννοιολογικός 

ορισμός της ανωνυμοποίησης. Στην αιτιολογική σκέψη 26 υποδηλώνεται ότι, προκειμένου να 

ανωνυμοποιηθούν οποιαδήποτε δεδομένα, πρέπει αφαιρεθούν από αυτά επαρκή στοιχεία 

ούτως ώστε να μην είναι πλέον δυνατή η εξακρίβωση της ταυτότητας του προσώπου στο 

οποίο αναφέρονται τα δεδομένα. Πιο συγκεκριμένα, τα εν λόγω δεδομένα πρέπει να 

υποβάλλονται σε επεξεργασία κατά τρόπο ώστε να μην μπορούν πλέον να χρησιμοποιηθούν 

για την εξακρίβωση της ταυτότητας ενός φυσικού προσώπου με τη χρήση όλων «των μέσων 

που μπορούν ευλόγως να χρησιμοποιηθούν» είτε από τον υπεύθυνο της επεξεργασίας είτε 

από τρίτο. Σημαντικό παράγοντα αποτελεί εν προκειμένω ο μη αντιστρέψιμος χαρακτήρας 

της επεξεργασίας. Στην οδηγία δεν διευκρινίζεται ο τρόπος με τον οποίο πρέπει ή μπορεί να 

εκτελεστεί η εν λόγω διαδικασία αφαίρεσης των προσωπικών στοιχείων από τα δεδομένα
2
. 

Το ενδιαφέρον επικεντρώνεται στο αποτέλεσμα, ότι δηλαδή τα εν λόγω δεδομένα πρέπει να 

είναι τέτοιας μορφής ώστε να μην είναι δυνατή η εξακρίβωση της ταυτότητας του προσώπου 

στο οποίο αναφέρονται με «όλα» τα «πιθανά» και «εύλογα» μέσα. Γίνεται αναφορά σε 

κώδικες δεοντολογίας που μπορούν να χρησιμεύσουν ως μέσο για τη δημιουργία πιθανών 

μηχανισμών ανωνυμοποίησης, καθώς και στη φύλαξη με μορφή που «δεν επιτρέπει πλέον» 

να εξακριβωθεί η ταυτότητα του προσώπου στο οποίο αναφέρονται τα δεδομένα. Καθίσταται 

συνεπώς σαφές ότι η οδηγία θέτει πολύ υψηλά πρότυπα.  

Στο ίδιο σχεδόν πνεύμα γίνεται αναφορά στην «ανωνυμοποίηση» και στα «δεδομένα που 

καθίστανται ανώνυμα» και στην οδηγία για την προστασία της ιδιωτικής ζωής στις 

ηλεκτρονικές επικοινωνίες (οδηγία 2002/58/ΕΚ). Στην αιτιολογική σκέψη 26 αναφέρεται ότι: 

«Δεδομένα κίνησης που χρησιμοποιούνται για εμπορική προώθηση υπηρεσιών 

επικοινωνιών ή για την παροχή υπηρεσιών προστιθέμενης αξίας θα πρέπει επίσης να 

εξαλείφονται ή να καθίστανται ανώνυμα έπειτα από την παροχή της υπηρεσίας.» 

 

Αντιστοίχως, το άρθρο 6 παράγραφος 1 ορίζει τα ακόλουθα: 

«Τα δεδομένα κίνησης που αφορούν συνδρομητές και χρήστες, τα οποία υποβάλλονται 

σε επεξεργασία και αποθηκεύονται από τον πάροχο δημόσιου δικτύου ή διαθέσιμης στο 

κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών, πρέπει να απαλείφονται ή να καθίστανται 

ανώνυμα όταν δεν είναι πλέον απαραίτητα για το σκοπό της μετάδοσης μιας 

επικοινωνίας, με την επιφύλαξη των παραγράφων 2, 3 και 5 του παρόντος άρθρου και 

του άρθρου 15 παράγραφος 1.»  

Επιπλέον, δυνάμει του άρθρου 9 παράγραφος 1: 

«Στις περιπτώσεις όπου δεδομένα θέσης εκτός των δεδομένων κίνησης, που αφορούν 

τους χρήστες ή συνδρομητές δικτύων ή διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών 

επικοινωνιών, είναι δυνατό να υποστούν επεξεργασία, η επεξεργασία αυτή επιτρέπεται 

μόνον όταν αυτά καθίστανται ανώνυμα ή με τη ρητή συγκατάθεση των χρηστών ή 

συνδρομητών στην απαιτούμενη έκταση και για την απαιτούμενη διάρκεια για την 

παροχή μιας υπηρεσίας προστιθέμενης αξίας.» 

                                                 
1
 Επιπλέον, είναι σκόπιμο να επισημανθεί ότι πρόκειται για την προσέγγιση που εφαρμόζεται επίσης στο σχέδιο 

κανονισμού της ΕΕ για την προστασία δεδομένων, όπως αναφέρεται στην αιτιολογική σκέψη 23: «Για τον 

καθορισμό του κατά πόσον η ταυτότητα ενός προσώπου μπορεί να εξακριβωθεί, πρέπει να λαμβάνονται υπόψη 

όλα τα μέσα τα οποία είναι εύλογα πιθανό να χρησιμοποιηθούν είτε από τον υπεύθυνο επεξεργασίας είτε από 

οποιοδήποτε άλλο πρόσωπο για την εξακρίβωση της ταυτότητας του φυσικού προσώπου». 
2
 Η εν λόγω έννοια αναπτύσσεται περαιτέρω στη σ. 8 της παρούσας γνώμης.  
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Το σκεπτικό στο οποίο βασίζονται τα ανωτέρω είναι ότι το αποτέλεσμα της ανωνυμοποίησης 

ως τεχνικής που εφαρμόζεται σε δεδομένα προσωπικού χαρακτήρα πρέπει να είναι, βάσει του 

τρέχοντος επιπέδου τεχνολογικής εξέλιξης, εξίσου μόνιμο με τη διαγραφή, δηλαδή να 

καθιστά αδύνατη την επεξεργασία δεδομένων προσωπικού χαρακτήρα
3
. 

2.2. Νομική ανάλυση 

Η ανάλυση της διατύπωσης που αφορά την ανωνυμοποίηση στις κυριότερες πράξεις της ΕΕ 

σχετικά με την προστασία των δεδομένων καθιστά δυνατή την επισήμανση των ακόλουθων 

τεσσάρων βασικών χαρακτηριστικών: 

- Η ανωνυμοποίηση μπορεί να συνιστά το αποτέλεσμα επεξεργασίας δεδομένων προσωπικού 

χαρακτήρα με σκοπό την πλήρη παρεμπόδιση της εξακρίβωσης της ταυτότητας του 

προσώπου στο οποίο αναφέρονται τα δεδομένα.   

- Είναι δυνατή η επιλογή μεταξύ διαφόρων τεχνικών ανωνυμοποίησης, δεδομένου ότι δεν 

υφίστανται δεσμευτικές προδιαγραφές στη νομοθεσία της ΕΕ. 

- Είναι σκόπιμο να δίδεται βαρύτητα σε εννοιολογικά στοιχεία: πρέπει να λαμβάνεται υπόψη 

«το σύνολο» των μέσων «που μπορούν ευλόγως» να χρησιμοποιηθούν για την εξακρίβωση 

της ταυτότητας των προσώπων από τον υπεύθυνο επεξεργασίας και από τρίτους, δίδοντας 

ιδιαίτερη προσοχή στο περιεχόμενο που έχει αποκτήσει τελευταία, βάσει του τρέχοντος 

επιπέδου τεχνολογικής εξέλιξης, η έννοια της φράσης «που μπορούν ευλόγως» (δεδομένης 

της αύξησης της υπολογιστικής ισχύος και των διαθέσιμων εργαλείων).  

- Η ανωνυμοποίηση ενέχει έναν παράγοντα κινδύνου, ο οποίος πρέπει να λαμβάνεται υπόψη 

κατά την αξιολόγηση της εγκυρότητας οποιασδήποτε τεχνικής ανωνυμοποίησης, 

συμπεριλαμβανομένων των πιθανών χρήσεων οποιωνδήποτε δεδομένων που «έχουν 

ανωνυμοποιηθεί» με την αντίστοιχη τεχνική, ενώ θα πρέπει επίσης να αξιολογείται η 

σοβαρότητα και η πιθανότητα εμφάνισης αυτού του κινδύνου.  

Στην παρούσα γνώμη προκρίνεται η χρήση του όρου «τεχνική ανωνυμοποίησης» έναντι του 

όρου «ανωνυμία» ή «ανώνυμα δεδομένα» προκειμένου να δοθεί έμφαση στον εγγενή 

υπολειπόμενο κίνδυνο εκ νέου εξακρίβωσης της ταυτότητας που συνδέεται με οποιοδήποτε 

τεχνικό-οργανωτικό μέτρο το οποίο αποσκοπεί στο να καταστούν τα δεδομένα «ανώνυμα».  

2.2.1. Νομιμότητα της διαδικασίας ανωνυμοποίησης  

                                                 
3
 Θα πρέπει να υπενθυμιστεί εν προκειμένω ότι η ανωνυμοποίηση ορίζεται επίσης σε διεθνή πρότυπα, όπως στο 

πρότυπο ISO 29100, ως η διαδικασία με την οποία αναγνωρίσιμα προσωπικά δεδομένα (personally identifiable 

information (PII)) υποβάλλονται σε μη αναστρέψιμη τροποποίηση κατά τρόπο ώστε να μην είναι πλέον δυνατή 

η εξακρίβωση της ταυτότητας, άμεσα ή έμμεσα, του υποκειμένου των δεδομένων, είτε αποκλειστικά και μόνο 

από τον υπεύθυνο επεξεργασίας των αναγνωρίσιμων προσωπικών δεδομένων (PII) είτε σε συνεργασία με 

οποιοδήποτε άλλον τρίτο» (ISO 29100:2011). Ο μη αντιστρέψιμος χαρακτήρας της τροποποίησης που 

υφίστανται τα δεδομένα προσωπικού χαρακτήρα ώστε να μην είναι δυνατή η άμεση ή έμμεση εξακρίβωση της 

ταυτότητας των προσώπων αποτελεί βασικό παράγοντα και για τα πρότυπα ISO. Από την άποψη αυτή, υπάρχει 

σημαντική σύγκλιση με τις αρχές και τις έννοιες στις οποίες βασίζεται η οδηγία 95/46/ΕΚ. Το ίδιο ισχύει και για 

τους ορισμούς που περιλαμβάνονται σε ορισμένες εθνικές νομοθεσίες (για παράδειγμα, στην Ιταλία, τη 

Γερμανία και τη Σλοβενία), στις οποίες το ενδιαφέρον εστιάζεται στη μη δυνατότητα εξακρίβωσης και γίνεται 

αναφορά στη «δυσανάλογη προσπάθεια» της εκ νέου εξακρίβωσης της ταυτότητας (D, SI). Εντούτοις, ο 

γαλλικός νόμος για την προστασία των δεδομένων ορίζει ότι τα δεδομένα εξακολουθούν να χαρακτηρίζονται ως 

δεδομένα προσωπικού χαρακτήρα, ακόμα και αν είναι εξαιρετικά δύσκολο και απίθανο να εξακριβωθεί εκ νέου 

η ταυτότητα του προσώπου στο οποίο αναφέρονται τα δεδομένα, δηλαδή δεν υφίσταται διάταξη που να 

αναφέρεται στον έλεγχο «λογικότητας». 
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Καταρχάς, η ανωνυμοποίηση είναι μια τεχνική η οποία εφαρμόζεται σε δεδομένα 

προσωπικού χαρακτήρα με στόχο τη μη αναστρέψιμη αφαίρεση προσωπικών στοιχείων από 

τα δεδομένα αυτά. Για τον λόγο αυτό, η αρχική παραδοχή είναι ότι τα δεδομένα προσωπικού 

χαρακτήρα πρέπει να έχουν συλλεγεί και να έχουν υποβληθεί σε επεξεργασία σύμφωνα με 

την ισχύουσα νομοθεσία για τη διατήρηση των δεδομένων σε αναγνωρίσιμο μορφότυπο. 

Σε αυτό το πλαίσιο, η διαδικασία ανωνυμοποίησης, ήτοι η επεξεργασία των εν λόγω 

δεδομένων προσωπικού χαρακτήρα κατά τρόπο ώστε να καταστούν ανώνυμα, συνιστά 

«περαιτέρω επεξεργασία». Ως εκ τούτου, η επεξεργασία αυτή πρέπει να συνάδει με τη δοκιμή 

συμβατότητας κατ’ εφαρμογή των κατευθυντήριων γραμμών που εξέδωσε η ομάδα εργασίας 

στη γνώμη της 03/2013 σχετικά με τον περιορισμό του σκοπού
4
.  

Τούτο σημαίνει ότι, καταρχήν, τη νομική βάση για την ανωνυμοποίηση μπορεί να αποτελέσει 

οποιοσδήποτε από τους λόγους που αναφέρονται στο άρθρο 7 (συμπεριλαμβανομένου του 

έννομου συμφέροντος του υπευθύνου επεξεργασίας), υπό την προϋπόθεση ότι πληρούνται 

επίσης οι απαιτήσεις σχετικά με την ποιότητα των δεδομένων του άρθρου 6 της οδηγίας και 

λαμβανομένων δεόντως υπόψη των ειδικών συνθηκών και όλων των παραγόντων που 

αναφέρονται στη γνώμη της ομάδας εργασίας 29 σχετικά με τον περιορισμό του σκοπού
5
.  

Από την άλλη πλευρά, θα πρέπει να υπογραμμιστούν οι διατάξεις που περιλαμβάνονται στο 

άρθρο 6 παράγραφος 1 στοιχείο ε) της οδηγίας 95/46/ΕΚ (αλλά και στο άρθρο 6 παράγραφος 

1 και στο άρθρο 9 παράγραφος 1 της οδηγίας για την προστασία ιδιωτικής ζωής στις 

ηλεκτρονικές επικοινωνίες), καθώς καταδεικνύουν την ανάγκη διατήρησης των δεδομένων 

προσωπικού χαρακτήρα «με μορφή που επιτρέπει τον προσδιορισμό της ταυτότητας» μόνο 

κατά τη διάρκεια περιόδου που δεν υπερβαίνει την απαιτούμενη για την επίτευξη των σκοπών 

για τους οποίους έχουν συλλεγεί ή για τους οποίους αργότερα υφίστανται επεξεργασία.  

Στην εν λόγω διάταξη υπογραμμίζεται με έμφαση ότι τα δεδομένα προσωπικού χαρακτήρα 

πρέπει, τουλάχιστον, να ανωνυμοποιούνται «εξ ορισμού» (με την επιφύλαξη διαφόρων 

νομικών απαιτήσεων, όπως αυτές που αναφέρονται στην οδηγία για την προστασία της 

ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες σχετικά με τα δεδομένα κίνησης). Εάν ο 

υπεύθυνος επεξεργασίας επιθυμεί να διατηρήσει σχετικά δεδομένα προσωπικού χαρακτήρα 

μετά την εκπλήρωση των σκοπών της αρχικής ή της περαιτέρω επεξεργασίας τους, θα πρέπει 

να χρησιμοποιεί τεχνικές ανωνυμοποίησης, ούτως ώστε να παρεμποδίζεται με μη 

αναστρέψιμο τρόπο η δυνατότητα εξακρίβωσης της ταυτότητας των προσώπων στα οποία 

αναφέρονται τα δεδομένα.  

Κατά συνέπεια, η ομάδα εργασίας εκτιμά ότι η ανωνυμοποίηση, ως στάδιο περαιτέρω 

επεξεργασίας δεδομένων προσωπικού χαρακτήρα, μπορεί να θεωρείται συμβιβάσιμη με τους 

αρχικούς σκοπούς της επεξεργασίας, αλλά μόνο υπό την προϋπόθεση ότι εφαρμόζεται 

                                                 
4
 Γνώμη 03/2013 της ομάδας εργασίας του άρθρου 29, η οποία είναι διαθέσιμη στην ακόλουθη διεύθυνση: 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2013/wp203_en.pdf.  
5
 Αυτό σημαίνει, ειδικότερα, ότι πρέπει να διενεργείται ουσιαστική αξιολόγηση υπό το πρίσμα όλων των 

συναφών συνθηκών, λαμβάνοντας ιδιαίτερα υπόψη τους ακόλουθους βασικούς παράγοντες:  

α) τη σχέση μεταξύ των σκοπών για τους οποίους συλλέχθηκαν τα δεδομένα προσωπικού χαρακτήρα και των 

σκοπών της περαιτέρω επεξεργασίας· 

β) το πλαίσιο εντός του οποίου συλλέχθηκαν τα δεδομένα προσωπικού χαρακτήρα και οι εύλογες προσδοκίες 

των προσώπων στα οποία αναφέρονται τα δεδομένα όσον αφορά την περαιτέρω χρήση τους·  

γ) τη φύση των δεδομένων προσωπικού χαρακτήρα και τις επιπτώσεις της περαιτέρω επεξεργασίας τους στα 

πρόσωπα στα οποία αναφέρονται τα δεδομένα·  

δ) τις διασφαλίσεις που εφαρμόζει ο υπεύθυνος επεξεργασίας για την εξασφάλιση της θεμιτής επεξεργασίας και 

την πρόληψη τυχόν αδικαιολόγητων επιπτώσεων στα πρόσωπα στα οποία αναφέρονται τα δεδομένα. 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
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διαδικασία ανωνυμοποίησης η οποία διασφαλίζει με αξιόπιστο τρόπο την παραγωγή 

ανωνυμοποιημένων στοιχείων κατά την έννοια του παρόντος εγγράφου. 

Θα πρέπει επίσης να τονιστεί ότι η ανωνυμοποίηση πρέπει να πραγματοποιείται τηρουμένων 

των νομικών περιορισμών που υπενθυμίζονται από το Δικαστήριο της Ευρωπαϊκής Ένωσης 

στην απόφασή του της 7ης Μαΐου 2009 στην υπόθεση C-553/07 (College van burgemeester 

en wethouders van Rotterdam κατά M.E.E. Rijkeboer) σχετικά με την ανάγκη διατήρησης των 

δεδομένων σε αναγνωρίσιμο μορφότυπο, για παράδειγμα, όσον αφορά την άσκηση των 

δικαιωμάτων πρόσβασης από τα πρόσωπα στα οποία αναφέρονται τα δεδομένα. Το ΔΕΕ 

αποφάνθηκε ότι «το άρθρο 12, στοιχείο αʹ, της οδηγίας [95/46/ΕΚ] υποχρεώνει τα κράτη μέλη 

να προβλέπουν δικαίωμα προσβάσεως στα στοιχεία των αποδεκτών ή των κατηγοριών των 

αποδεκτών των δεδομένων καθώς και στο περιεχόμενο των στοιχείων που κοινοποιήθηκαν όχι 

μόνο για το παρόν αλλά και για το παρελθόν. Στα κράτη μέλη εναπόκειται να καθορίσουν τη 

χρονική περίοδο διατήρησης των στοιχείων αυτών και να ρυθμίσουν τη συνεπακόλουθη 

πρόσβαση στα στοιχεία αυτά κατά τρόπο που να σταθμίζονται δικαίως, αφενός, το συμφέρον 

του ενδιαφερομένου να προστατεύσει την ιδιωτική του ζωή, ιδίως μέσω των τρόπων 

παρέμβασης ή του δικαιώματος προσφυγής που προβλέπει η οδηγία 95/46, και, αφετέρου, το 

βάρος που η υποχρέωση διατήρησης των στοιχείων αυτών συνεπάγεται για τον υπεύθυνο της 

επεξεργασίας».  

Αυτό ισχύει ιδίως σε περίπτωση που η εφαρμογή του άρθρου 7 στοιχείο στ) της οδηγίας 

95/46/ΕΚ εναπόκειται, όσον αφορά την ανωνυμοποίηση, στον υπεύθυνο επεξεργασίας, διότι 

το έννομο συμφέρον του υπεύθυνου επεξεργασίας πρέπει πάντα να σταθμίζεται έναντι των 

δικαιωμάτων και των θεμελιωδών ελευθεριών του προσώπου στο οποίο αναφέρονται τα 

δεδομένα.  

Για παράδειγμα, από έρευνα που διεξήγαγε η ολλανδική αρχή προστασίας των δεδομένων 

κατά την περίοδο 2012-2013 σχετικά με τη χρήση τεχνολογιών «εις βάθος ελέγχου δέσμης 

δεδομένων» («deep packet inspection») από τέσσερις φορείς εκμετάλλευσης κινητής 

τηλεφωνίας καταδείχθηκε ότι συντρέχει νομικός λόγος βάσει του άρθρου 7 στοιχείο στ) της 

οδηγίας 95/46/ΕΚ για την ανωνυμοποίηση του περιεχομένου των δεδομένων κίνησης το 

συντομότερο δυνατό μετά τη συλλογή των εν λόγω δεδομένων. Πράγματι, το άρθρο 6 της 

οδηγίας για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες ορίζει ότι τα 

δεδομένα κίνησης που αφορούν συνδρομητές και χρήστες, τα οποία υποβάλλονται σε 

επεξεργασία και αποθηκεύονται από τον πάροχο δημόσιου δικτύου ή διαθέσιμης στο κοινό 

υπηρεσίας ηλεκτρονικών επικοινωνιών, πρέπει να απαλείφονται ή να καθίστανται ανώνυμα 

το συντομότερο δυνατό. Στην προκειμένη περίπτωση, ακριβώς επειδή η ανωνυμοποίηση 

επιτρέπεται δυνάμει των διατάξεων του άρθρου 6 της οδηγίας για την προστασία της 

ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες, συντρέχει και αντίστοιχος νομικός λόγος του 

άρθρου 7 της οδηγίας για την προστασία των δεδομένων. Η ίδια δυνατότητα θα μπορούσε να 

διατυπωθεί και αντίστροφα: εάν ένα είδος επεξεργασίας δεδομένων δεν επιτρέπεται δυνάμει 

του άρθρου 6 της οδηγίας για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές 

επικοινωνίες, δεν μπορεί να συντρέχει νομικός λόγος του άρθρου 7 της οδηγίας για την 

προστασία των δεδομένων.  

2.2.2. Δυνητική ταυτοποίηση των ανωνυμοποιημένων δεδομένων  

Η ομάδα εργασίας εξέτασε αναλυτικά την έννοια του όρου «δεδομένα προσωπικού 

χαρακτήρα» στη γνώμη 4/2007 που εξέδωσε σχετικά με τα δεδομένα προσωπικού 

χαρακτήρα, εστιάζοντας στα δομικά στοιχεία του ορισμού που περιέχονται στο άρθρο 2 

στοιχείο α) της οδηγίας 95/46/ΕΚ, συμπεριλαμβανομένου του σκέλους του εν λόγω ορισμού 

που αναφέρεται σε «φυσικό πρόσωπο του οποίου η ταυτότητα είναι γνωστή ή μπορεί να 
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εξακριβωθεί». Σε αυτό το πλαίσιο, η ομάδα εργασίας συνήγαγε επίσης το εξής συμπέρασμα: 

«Κατά συνέπεια, “ανωνυμοποιημένα δεδομέναˮ είναι ανώνυμα δεδομένα που προηγουμένως 

αναφέρονταν σε πρόσωπο του οποίου μπορούσε να εξακριβωθεί η ταυτότητα, όταν η 

αναγνώριση δεν είναι πλέον δυνατή».  

Για τον λόγο αυτό, η ομάδα εργασίας διευκρίνισε ήδη ότι η δοκιμή των «μέσων … που 

μπορούν ευλόγως να χρησιμοποιηθούν» προτείνεται από την οδηγία ως κριτήριο που πρέπει 

να εφαρμόζεται ώστε να εκτιμάται κατά πόσον η διαδικασία ανωνυμοποίησης είναι αρκετά 

ανθεκτική, δηλαδή εάν η εξακρίβωση της ταυτότητας έχει καταστεί «ευλόγως» αδύνατη. Το 

συγκεκριμένο πλαίσιο και οι ειδικές συνθήκες της εκάστοτε περίπτωσης έχουν άμεση 

επίπτωση στη δυνατότητα ταυτοποίησης. Στο τεχνικό παράρτημα της παρούσας γνώμης 

περιλαμβάνεται ανάλυση των επιπτώσεων που έχει η επιλογή της πλέον κατάλληλης 

τεχνικής. 

Όπως επισημάνθηκε ήδη, η έρευνα, τα μέσα και η υπολογιστική ισχύς εξελίσσονται. Ως εκ 

τούτου, δεν είναι ούτε εφικτή ούτε χρήσιμη η παράθεση εξαντλητικού καταλόγου των 

συνθηκών υπό τις οποίες δεν είναι πλέον δυνατή η εξακρίβωση της ταυτότητας. Ωστόσο, 

αξίζει να ληφθούν υπόψη και να παρουσιαστούν ορισμένοι βασικοί παράγοντες. 

Πρώτον, μπορεί να προβληθεί το επιχείρημα ότι οι υπεύθυνοι επεξεργασίας πρέπει να 

επικεντρώνονται στα συγκεκριμένα μέσα που θα ήταν απαραίτητα για την αντιστροφή της 

τεχνικής ανωνυμοποίησης, ιδίως όσον αφορά το κόστος και την τεχνογνωσία που 

απαιτούνται για την εφαρμογή των εν λόγω μέσων και την εκτίμηση της πιθανότητας χρήσης 

τους και της σοβαρότητάς τους. Για παράδειγμα, οι υπεύθυνοι επεξεργασίας πρέπει να 

αντισταθμίζουν την προσπάθεια και το κόστος της ανωνυμοποίησης στην οποία προβαίνουν 

(όσον αφορά τον χρόνο και τους πόρους που απαιτούνται) έναντι της αυξανόμενης 

διαθεσιμότητας με χαμηλό κόστος τεχνικών μέσων εξακρίβωσης της ταυτότητας φυσικών 

προσώπων σε σύνολα δεδομένων, της αυξανόμενης διαθεσιμότητας άλλων συνόλων 

δεδομένων στο ευρύτερο κοινό (όπως τα σύνολα δεδομένων που καθίσταται διαθέσιμα στο 

πλαίσιο των πολιτικών για τα «ανοικτά δεδομένα»), καθώς και των πολυάριθμων 

παραδειγμάτων μη ολοκληρωμένης ανωνυμοποίησης, με τις επακόλουθες αρνητικές, ενίοτε 

ανεπανόρθωτες, επιπτώσεις της στα πρόσωπα στα οποία αναφέρονται τα δεδομένα
6
. Είναι 

σκόπιμο να επισημανθεί ότι ο κίνδυνος εξακρίβωσης της ταυτότητας μπορεί να εντείνεται με 

την πάροδο του χρόνου και εξαρτάται επίσης από την εξέλιξη της τεχνολογίας των 

πληροφοριών και των επικοινωνιών. Κατά συνέπεια, οι νομικές διατάξεις, εφόσον υπάρχουν, 

πρέπει να διατυπώνονται με τεχνολογικά ουδέτερο τρόπο και, στην ιδανική περίπτωση, να 

λαμβάνουν υπόψη τις αλλαγές στις εξελισσόμενες δυνατότητες της τεχνολογίας των 

πληροφοριών
7
. 

Δεύτερον, «τα μέσα που μπορούν ευλόγως να χρησιμοποιηθούν για να διαπιστωθεί αν η 

ταυτότητα ενός προσώπου μπορεί να εξακριβωθεί» είναι τα μέσα που θα χρησιμοποιηθούν 

«είτε από τον υπεύθυνο της επεξεργασίας είτε από τρίτο». Επομένως, είναι κρίσιμης 

σημασίας να γίνει κατανοητό ότι όταν ο υπεύθυνος της επεξεργασίας δεν διαγράφει τα αρχικά 

(ταυτοποιήσιμα) δεδομένα σε επίπεδο συμβάντος και διαβιβάζει μέρος του συγκεκριμένου 

                                                 
6
 Ενδιαφέρον παρουσιάζουν εν προκειμένω οι τροπολογίες επί του σχεδίου γενικού κανονισμού για την 

προστασία δεδομένων που υπέβαλε πρόσφατα (21 Οκτωβρίου 2013) το Ευρωπαϊκό Κοινοβούλιο και βάσει των 

οποίων αναφέρεται ρητά στην αιτιολογική σκέψη 23 ότι «για να διαπιστωθεί κατά πόσον κάποια μέσα κρίνεται 

ευλόγως πιθανό να χρησιμοποιηθούν για εξακρίβωση της ταυτότητας του ατόμου, πρέπει να λαμβάνονται 

υπόψη όλοι οι αντικειμενικοί παράγοντες, όπως τα έξοδα και η διάρκεια του χρόνου που απαιτούνται για την 

ταυτοποίηση, και να λαμβάνεται υπόψη τόσο η τεχνολογία που είναι διαθέσιμη κατά το χρόνο της επεξεργασίας 

όσο και η τεχνολογική εξέλιξη».  
7
 Βλέπε γνώμη 4/2007 της ομάδας εργασίας του άρθρου 29, σ. 15. 
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συνόλου δεδομένων (για παράδειγμα μετά τη διαγραφή ή την απόκρυψη των ταυτοποιήσιμων 

δεδομένων), το υποσύνολο δεδομένων που προκύπτει εξακολουθεί να αποτελείται από 

δεδομένα προσωπικού χαρακτήρα. Το σύνολο δεδομένων που προκύπτει μπορεί να 

χαρακτηριστεί ανώνυμο μόνον εάν ο υπεύθυνος επεξεργασίας ομαδοποιήσει τα δεδομένα σε 

επίπεδο στο οποίο δεν είναι πλέον δυνατή η ταυτοποίηση των επιμέρους συμβάντων. Για 

παράδειγμα: εάν ένας οργανισμός συλλέγει δεδομένα σχετικά με τις μετακινήσεις φυσικών 

προσώπων, τα πρότυπα των μετακινήσεων των φυσικών προσώπων σε επίπεδο συμβάντος 

εξακολουθούν να χαρακτηρίζονται ως δεδομένα προσωπικού χαρακτήρα για όλα τα μέρη, 

εφόσον ο υπεύθυνος επεξεργασίας (ή οποιοδήποτε τρίτο μέρος) εξακολουθεί να έχει 

πρόσβαση στα αρχικά μη επεξεργασμένα δεδομένα, ακόμα και αν τα άμεσα αναγνωριστικά 

στοιχεία ταυτότητας έχουν αφαιρεθεί από το σύνολο δεδομένων που διαβιβάζεται σε τρίτα 

μέρη. Σε περίπτωση όμως που ο υπεύθυνος επεξεργασίας έχει διαγράψει τα μη 

επεξεργασμένα δεδομένα, και διαβιβάζει σε τρίτα μέρη αποκλειστικά και μόνο 

ομαδοποιημένα στατιστικά στοιχεία σε υψηλό επίπεδο, όπως «οι επιβάτες που ακολουθούν 

τη διαδρομή Χ είναι κατά 160% περισσότεροι τις Δευτέρες από ό,τι τις Τρίτες», τα στοιχεία 

αυτά μπορούν να χαρακτηριστούν ως ανώνυμα δεδομένα. 

Η εξεύρεση αποτελεσματικής λύσης ανωνυμοποίησης αποτρέπει κάθε τρίτο μέρος από τον 

εντοπισμό ενός φυσικού προσώπου σε ένα σύνολο δεδομένων, από τη σύνδεση μεταξύ δύο 

καταχωρίσεων εντός του ίδιου συνόλου δεδομένων (ή μεταξύ δύο διαφορετικών συνόλων 

δεδομένων) και από την εξαγωγή συμπερασμάτων σχετικά με οποιαδήποτε στοιχεία του εν 

λόγω συνόλου δεδομένων. Σε γενικές γραμμές, επομένως, η διαγραφή άμεσα 

αναγνωριστικών στοιχείων αυτή καθαυτή δεν επαρκεί για να διασφαλίζεται ότι δεν είναι 

πλέον δυνατή η εξακρίβωση της ταυτότητας του προσώπου στο οποίο αναφέρονται τα 

δεδομένα. Συχνά απαιτείται η λήψη συμπληρωματικών μέτρων για την παρεμπόδιση της 

εξακρίβωσης της ταυτότητας, σε συνάρτηση ωστόσο και πάλι με το πλαίσιο και τους 

σκοπούς της επεξεργασίας για την οποία προορίζονται τα ανωνυμοποιημένα δεδομένα. 

 
ΠΑΡΑΔΕΙΓΜΑ:  

Η κατάρτιση προφίλ γενετικών δεδομένων αποτελεί παράδειγμα δεδομένων προσωπικού χαρακτήρα τα οποία 

ενδέχεται να διατρέχουν κίνδυνο εξακρίβωσης ταυτότητας εάν η μοναδική τεχνική που χρησιμοποιείται είναι η 

διαγραφή της ταυτότητας του δότη, λόγω του μοναδικού χαρακτήρα ορισμένων προφίλ. Έχει ήδη καταδειχθεί 

στη βιβλιογραφία
8
 ότι ο συνδυασμός δημόσια διαθέσιμων γενετικών πόρων (π.χ. γενεαλογικά μητρώα, 

αναγγελίες θανάτων, αποτελέσματα ερωτημάτων αναζήτησης σε μηχανές αναζήτησης) και των μεταδεδομένων 

σχετικά με τους δότες DNA (χρόνος δωρεάς, ηλικία, τόπος διαμονής) μπορεί να αποκαλύψει την ταυτότητα 

ορισμένων φυσικών προσώπων, ακόμα και αν η δωρεά του αντίστοιχου DNA πραγματοποιήθηκε «ανώνυμα».  

Και οι δύο κατηγορίες τεχνικών ανωνυμοποίησης –η τυχαιοποίηση και η γενίκευση–
9
 

παρουσιάζουν μειονεκτήματα· ωστόσο, καθεμία από αυτές μπορεί να κριθεί κατάλληλη, υπό 

τις δεδομένες συνθήκες και στο δεδομένο πλαίσιο της επίτευξης του επιδιωκόμενου σκοπού 

χωρίς να διακυβεύεται η προστασία της ιδιωτικής ζωής των προσώπων στα οποία 

αναφέρονται τα δεδομένα. Πρέπει να καταστεί σαφές ότι «εξακρίβωση ταυτότητας» δεν 

σημαίνει μόνο την πιθανότητα ανάκτησης του ονοματεπώνυμου ή/και της διεύθυνσης ενός 

προσώπου, αλλά περιλαμβάνει επίσης τη δυνητική ταυτοποίηση μέσω του εντοπισμού, της 

συνδετικότητας και της εξαγωγής συμπερασμάτων. Επιπροσθέτως, οι νομοθετικές διατάξεις 

σχετικά με την προστασία των δεδομένων ισχύουν ανεξαρτήτως των προθέσεων του 

                                                 
8
 Βλέπε John Bohannon, «Genealogy Databases Enable Naming of Anonymous DNA Donors», Science, τόμος 

339, τεύχος 6117 (18 Ιανουαρίου 2013), σ. 262. 
9
 Τα βασικά χαρακτηριστικά και οι κυριότερες διαφορές μεταξύ αυτών των δύο τεχνικών ανωνυμοποίησης 

περιγράφονται στο τμήμα 3 κατωτέρω («Τεχνική ανάλυση»).  
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υπευθύνου επεξεργασίας ή του παραλήπτη. Οι κανόνες προστασίας των δεδομένων 

εφαρμόζονται εφόσον πρόκειται για ταυτοποιήσιμα δεδομένα. 

Σε περίπτωση που τρίτο μέρος επεξεργάζεται σύνολο δεδομένων το οποίο έχει υποβληθεί σε 

τεχνική ανωνυμοποίησης (ανωνυμοποιήθηκε και κοινοποιήθηκε από τον υπεύθυνο 

επεξεργασίας των αρχικών δεδομένων), η εν λόγω επεξεργασία μπορεί να πραγματοποιηθεί 

νόμιμα, χωρίς να απαιτείται να ληφθούν υπόψη οι απαιτήσεις σχετικά με την προστασία των 

δεδομένων, υπό την προϋπόθεση ότι δεν είναι δυνατή (άμεσα ή έμμεσα) η εξακρίβωση της 

ταυτότητας των προσώπων στα οποία αναφέρονται τα δεδομένα του αρχικού συνόλου 

δεδομένων. Εντούτοις, τα τρίτα μέρη υποχρεούνται να λαμβάνουν υπόψη τυχόν παράγοντες 

που συνδέονται με το ευρύτερο πλαίσιο και τις συνθήκες που αναφέρονται ανωτέρω 

(συμπεριλαμβανομένων των ειδικών χαρακτηριστικών των τεχνικών ανωνυμοποίησης που 

εφαρμόζονται από τον υπεύθυνο επεξεργασίας των αρχικών δεδομένων) κατά τη λήψη 

απόφασης σχετικά με τον τρόπο που θα χρησιμοποιήσουν και, ιδίως, τον τρόπο με τον οποίο 

θα συνδυάσουν τα εν λόγω ανωνυμοποιημένα δεδομένα για τους δικούς τους σκοπούς, διότι 

οι επακόλουθες επιπτώσεις ενδέχεται να συνεπάγονται την ανάληψη διαφόρων ευθυνών εκ 

μέρους τους. Σε περίπτωση που οι εν λόγω παράγοντες και τα χαρακτηριστικά είναι τέτοιας 

μορφής ώστε να συνεπάγονται μη αποδεκτό κίνδυνο εξακρίβωσης της ταυτότητας των 

προσώπων στα οποία αναφέρονται τα δεδομένα, η επεξεργασία εμπίπτει και πάλι στο πεδίο 

εφαρμογής της νομοθεσίας για την προστασία των δεδομένων.  

Ο ανωτέρω κατάλογος δεν φιλοδοξεί σε καμία περίπτωση να είναι εξαντλητικός αλλά 

αντιθέτως, να παράσχει γενική καθοδήγηση σχετικά με την προσέγγιση αξιολόγησης των 

δυνατοτήτων ταυτοποίησης συγκεκριμένου συνόλου δεδομένων το οποίο υποβάλλεται σε 

ανωνυμοποίηση σύμφωνα με τις διάφορες διαθέσιμες τεχνικές. Το σύνολο των ανωτέρω 

παραγόντων μπορεί να θεωρηθεί ως μεγάλος αριθμός παραγόντων κινδύνου που πρέπει να 

σταθμίζονται τόσο από τους υπευθύνους επεξεργασίας κατά την ανωνυμοποίηση συνόλων 

δεδομένων όσο και από τρίτα μέρη κατά τη χρήση των εν λόγω «ανωνυμοποιημένων» 

συνόλων δεδομένων για την εξυπηρέτηση των δικών τους σκοπών.  

2.2.3. Κίνδυνοι που συνδέονται με τη χρήση ανωνυμοποιημένων δεδομένων 

Κατά την εξέταση του ενδεχόμενου χρήσης τεχνικών ανωνυμοποίησης, οι υπεύθυνοι 

επεξεργασίας οφείλουν να λαμβάνουν υπόψη τους ακόλουθους κινδύνους: 

- Ένας κρυφός κίνδυνος συνίσταται στην εξομοίωση των δεδομένων υπό ψευδώνυμο με τα 

ανωνυμοποιημένα δεδομένα. Στο τμήμα «Τεχνική ανάλυση» διευκρινίζεται ότι τα δεδομένα 

υπό ψευδώνυμο δεν μπορούν να εξομοιώνονται με ανωνυμοποιημένα στοιχεία, διότι 

εξακολουθούν να επιτρέπουν τον εντοπισμό του προσώπου στο οποίο αναφέρονται τα 

δεδομένα και τη συνδεσιμότητά του με διάφορα σύνολα δεδομένων. Η ψευδωνυμία είναι 

πιθανό να επιτρέπει τη δυνητική ταυτοποίηση και, ως εκ τούτου, εξακολουθεί να εμπίπτει στο 

πεδίο εφαρμογής του νομικού καθεστώτος περί προστασίας των δεδομένων. Το στοιχείο αυτό 

έχει ιδιαίτερη σημασία στο πλαίσιο της επιστημονικής, στατιστικής ή ιστορικής έρευνας
10

. 

 
ΠΑΡΑΔΕΙΓΜΑ:  

Τυπικό παράδειγμα των παρανοήσεων που σχετίζονται με τη χρήση ψευδωνύμων αποτελεί το ευρέως γνωστό 

«περιστατικό της AOL (America On Line)». Το 2006 δημοσιοποιήθηκε βάση δεδομένων που περιείχε είκοσι 

εκατομμύρια λέξεις-κλειδιά αναζήτησης για περισσότερους από 650 000 χρήστες και χρονική περίοδο τριών 

μηνών, με την αντικατάσταση της ταυτότητας χρήστη AOL από αριθμητικό ιδιοχαρακτηριστικό ως μοναδικό 

μέτρο προστασίας της ιδιωτικής ζωής. Η δημοσιοποίηση αυτή είχε ως αποτέλεσμα τη δημόσια εξακρίβωση της 

ταυτότητας και της τοποθεσίας ορισμένων από τους εν λόγω χρήστες. Οι συμβολοσειρές των ερωτημάτων 

                                                 
10

 Βλέπε επίσης τη γνώμη 4/2007 της ομάδας εργασίας του άρθρου 29, σ. 18 έως 20. 
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αναζήτησης που υποβάλλονται σε μηχανές αναζήτησης με χρήση ψευδωνύμου, ιδίως εάν συνδυαστούν με άλλα 

ιδιοχαρακτηριστικά, όπως διευθύνσεις IP ή άλλες ρυθμίσεις παραμετροποίησης των πελατών, έχουν πολύ 

υψηλές πιθανότητες ταυτοποίησης.  

- Ένα δεύτερο σφάλμα είναι να θεωρηθεί ότι τα δεόντως ανωνυμοποιημένα δεδομένα (τα 

οποία πληρούν το σύνολο των προαναφερόμενων προϋποθέσεων και κριτηρίων και 

αποκλείονται εξ ορισμού από το πεδίο εφαρμογής της οδηγίας για την προστασία των 

δεδομένων) στερούν από τα φυσικά πρόσωπα κάθε είδους διασφαλίσεις –πρώτον και κύριον, 

διότι η χρήση των εν λόγω δεδομένων μπορεί να διέπεται από τις διατάξεις άλλων 

νομοθετικών πράξεων. Για παράδειγμα, δυνάμει του άρθρου 5 παράγραφος 3 της οδηγίας για 

την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες, δεν επιτρέπεται η 

αποθήκευση οποιουδήποτε είδους «πληροφοριών» (συμπεριλαμβανομένων των πληροφοριών 

που δεν είναι προσωπικού χαρακτήρα) ή η πρόσβαση σε αυτές εφόσον είναι αποθηκευμένες 

σε τερματικό εξοπλισμό, χωρίς να έχει δώσει τη συγκατάθεσή του ο συνδρομητής/χρήστης, 

διότι η διάταξη αυτή αποτελεί μέρος της ευρύτερης αρχής του απορρήτου των επικοινωνιών.  

- Μια τρίτη αμέλεια μπορεί επίσης να προκύψει εάν δεν ληφθούν υπόψη οι επιπτώσεις που 

έχουν στα φυσικά πρόσωπα, υπό ορισμένες συνθήκες, τα δεόντως ανωνυμοποιημένα 

δεδομένα, ιδίως στην περίπτωση της κατάρτισης προφίλ. Η σφαίρα της ιδιωτικής ζωής των 

φυσικών προσώπων προστατεύεται από το άρθρο 8 της Ευρωπαϊκής Σύμβασης Δικαιωμάτων 

του Ανθρώπου (ΕΣΔΑ) και από το άρθρο 7 του Χάρτη των Θεμελιωδών Δικαιωμάτων της 

ΕΕ· κατά συνέπεια, παρότι οι νόμοι σχετικά με την προστασία των δεδομένων δεν ισχύουν 

πλέον για το συγκεκριμένο είδος δεδομένων, η χρήση των συνόλων δεδομένων που 

ανωνυμοποιούνται και κοινοποιούνται με σκοπό τη χρήση τους από τρίτα μέρη είναι πιθανό 

να συνεπάγεται απώλεια της ιδιωτικότητας. Ιδιαίτερη προσοχή απαιτείται κατά τον χειρισμό 

ανωνυμοποιημένων πληροφοριών, ιδίως σε περίπτωση που οι εν λόγω πληροφορίες 

χρησιμοποιούνται (συχνά σε συνδυασμό με άλλα δεδομένα) για τη λήψη αποφάσεων που 

έχουν αντίκτυπο (έστω και έμμεσα) σε φυσικά πρόσωπα. Όπως έχει ήδη επισημανθεί στην 

παρούσα γνώμη και έχει διευκρινιστεί από την ομάδα εργασίας τους άρθρου 29, ιδίως στη 

γνώμη που εξέδωσε σχετικά με την έννοια του «περιορισμού του σκοπού» (γνώμη αριθ. 

03/2013)
11

, η δικαιολογημένη εμπιστοσύνη των προσώπων στα οποία αναφέρονται τα 

δεδομένα σχετικά με την περαιτέρω χρήση των δεδομένων τους πρέπει να αξιολογείται υπό 

το πρίσμα των αντίστοιχων παραγόντων που συνδέονται με το ευρύτερο πλαίσιο, όπως η 

φύση της σχέσης μεταξύ των προσώπων στα οποία αναφέρονται τα δεδομένα και των 

υπευθύνων επεξεργασίας, οι ισχύουσες νομικές υποχρεώσεις ή η διαφάνεια των διαδικασιών 

επεξεργασίας. 

3 Τεχνική ανάλυση, ευρωστία των τεχνολογιών και συνήθη 

σφάλματα 

Υφίστανται ποικίλες πρακτικές και τεχνικές ανωνυμοποίησης με διάφορους βαθμούς 

ανθεκτικότητας. Στο παρόν τμήμα εξετάζονται τα κυριότερα σημεία που πρέπει να 

λαμβάνουν υπόψη οι υπεύθυνοι επεξεργασίας κατά την εφαρμογή των εν λόγω τεχνικών, 

ιδίως όσον αφορά τις εγγυήσεις που μπορεί να παράσχει η συγκεκριμένη τεχνική, 

συνυπολογίζοντας το τρέχον επίπεδο τεχνολογικής εξέλιξης και εξετάζοντας τρεις κινδύνους 

που είναι καίριας σημασίας για την ανωνυμοποίηση:  

                                                 
11

 Η ανωτέρω γνώμη είναι διαθέσιμη στην ακόλουθη διεύθυνση: http://ec.europa.eu/justice/data-

protection/article-29/documentation/opinion-recommendation/files/2013/wp182_en.pdf.  

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp182_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp182_en.pdf
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 Εντοπισμός φυσικού προσώπου, ο οποίος αντιστοιχεί στην πιθανότητα 

απομόνωσης ορισμένων ή όλων των καταχωρίσεων βάσει των οποίων 

εξακριβώνεται η ταυτότητα ενός φυσικού προσώπου στο σύνολο δεδομένων. 

 Συνδεσιμότητα, η οποία συνίσταται στη δυνατότητα σύνδεσης δύο, τουλάχιστον, 

καταχωρίσεων που αφορούν το ίδιο πρόσωπο στο οποίο αναφέρονται τα 

δεδομένα ή ομάδα προσώπων στα οποία αναφέρονται τα δεδομένα (είτε στην 

ίδια βάση δεδομένων είτε σε δύο διαφορετικές βάσεις δεδομένων). Εάν ένας 

εισβολέας μπορεί να εξακριβώσει (π.χ. μέσω ανάλυσης συσχετισμών) ότι δύο 

καταχωρίσεις αποδίδονται σε μία ομάδα φυσικών προσώπων, χωρίς ωστόσο να 

είναι σε θέση να εντοπίσει μεμονωμένα φυσικά πρόσωπα εντός της εν λόγω 

ομάδας, η τεχνική είναι μεν ανθεκτική έναντι του «εντοπισμού φυσικού 

προσώπου», αλλά όχι και έναντι της συνδεσιμότητας. 

 Εξαγωγή συμπερασμάτων, η οποία νοείται ως η δυνατότητα υπολογισμού, με 

σημαντικό βαθμό βεβαιότητας, της τιμής ενός ιδιοχαρακτηριστικού από τις 

τιμές ενός συνόλου άλλων ιδιοχαρακτηριστικών. 

Κατά συνέπεια, μια λύση που θα αντιμετώπιζε τους ανωτέρω τρεις κινδύνους θα μπορούσε 

να χαρακτηριστεί ανθεκτική έναντι της εκ νέου εξακρίβωσης της ταυτότητας που 

πραγματοποιείται με τη βοήθεια των πλέον εύλογων και πιθανών μέσων τα οποία μπορούν να 

χρησιμοποιήσουν ο υπεύθυνος επεξεργασίας και οποιοδήποτε τρίτο μέρος. Η ομάδα εργασίας 

τονίζει ότι, εν προκειμένω, οι τεχνικές αφαίρεσης προσωπικών στοιχείων και 

ανωνυμοποίησης δεδομένων αποτελούν αντικείμενο υπό εξέλιξη έρευνας και ότι από την 

έρευνα αυτή καταδεικνύεται με συνέπεια ότι καμία τεχνική δεν είναι απαλλαγμένη από 

μειονεκτήματα. Σε γενικές γραμμές υπάρχουν δύο διαφορετικές προσεγγίσεις όσον αφορά 

την ανωνυμοποίηση: η πρώτη βασίζεται στην τυχαιοποίηση, ενώ η δεύτερη στη γενίκευση. 

Στην παρούσα γνώμη εξετάζονται επίσης και άλλες έννοιες, όπως η χρήση ψευδωνύμου, η 

διαφορική ιδιωτικότητα, η l-διαφορετικότητα και η t-εγγύτητα. 

Στο συγκεκριμένο τμήμα της παρούσας γνώμης χρησιμοποιείται η ακόλουθη ορολογία: ένα 

σύνολο δεδομένων απαρτίζεται από διαφορετικές καταχωρίσεις που αφορούν φυσικά 

πρόσωπα (τα πρόσωπα στα οποία αναφέρονται τα δεδομένα). Κάθε καταχώριση συνδέεται με 

ένα πρόσωπο στο οποίο αναφέρονται τα δεδομένα και αποτελείται από μια σειρά τιμών (ή 

«εγγραφών», π.χ.: 2013) για κάθε ιδιοχαρακτηριστικό (π.χ. έτος). Ως σύνολο δεδομένων 

νοείται συλλογή καταχωρίσεων που μπορεί να διαμορφωθεί εναλλακτικά ως πίνακας (ή ως 

σύνολο πινάκων) ή ως γράφημα με σχόλια/σταθμισμένο γράφημα, το οποίο αποτελεί σήμερα 

τη συνηθέστερη πρακτική. Τα παραδείγματα που παρατίθενται στην παρούσα γνώμη 

αφορούν πίνακες, αλλά ισχύουν και για άλλες γραφικές παραστάσεις καταχωρίσεων. Οι 

συνδυασμοί ιδιοχαρακτηριστικών που αφορούν ένα πρόσωπο στο οποίο αναφέρονται τα 

δεδομένα ή μια ομάδα προσώπων στα οποία αναφέρονται τα δεδομένα μπορεί να 

αποκαλούνται επίσης οιονεί αναγνωριστικά ταυτότητας. Σε ορισμένες περιπτώσεις, ένα 

σύνολο δεδομένων μπορεί να περιέχει πολλαπλές καταχωρίσεις για το ίδιο φυσικό πρόσωπο. 

Ως «εισβολέας» νοείται κάθε τρίτος (δηλαδή ούτε ο υπεύθυνος επεξεργασίας ούτε ο 

επεξεργαστής των δεδομένων) ο οποίος αποκτά πρόσβαση στις αρχικές καταχωρίσεις, είτε 

τυχαία είτε σκοπίμως.  

3.1. Τυχαιοποίηση 

Η τυχαιοποίηση είναι μια κατηγορία τεχνικών οι οποίες τροποποιούν την ακρίβεια των 

δεδομένων με σκοπό την αφαίρεση της ισχυρής σύνδεσης μεταξύ των δεδομένων και του 

φυσικού προσώπου. Σε περίπτωση που τα δεδομένα χαρακτηρίζονται από επαρκή βαθμό 

ασάφειας, δεν είναι πλέον δυνατόν να παραπέμπουν σε συγκεκριμένο φυσικό πρόσωπο. Η 
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τυχαιοποίηση αυτή καθαυτή δεν μειώνει τη μοναδικότητα κάθε καταχώρισης, διότι κάθε 

καταχώριση εξακολουθεί να προκύπτει από ένα και μοναδικό πρόσωπο στο οποίο 

αναφέρονται τα δεδομένα, πλην όμως καθιστά δυνατή την προστασία από 

επιθέσεις/κινδύνους εξαγωγής συμπερασμάτων. Επιπλέον, μπορεί να συνδυαστεί με τεχνικές 

γενίκευσης με σκοπό την παροχή ισχυρότερων εγγυήσεων προστασίας της ιδιωτικής ζωής. 

Ενδέχεται να απαιτείται η εφαρμογή συμπληρωματικών τεχνικών προκειμένου να 

διασφαλιστεί ότι δεν είναι δυνατή η εξακρίβωση της ταυτότητας μεμονωμένου φυσικού 

προσώπου από μία καταχώριση.  

3.1.1. Προσθήκη θορύβου 

Η τεχνική της προσθήκης θορύβου είναι ιδιαίτερα χρήσιμη όταν τα ιδιοχαρακτηριστικά 

μπορεί να έχουν σημαντικές αρνητικές επιπτώσεις στα φυσικά πρόσωπα, και συνίσταται στην 

τροποποίηση των ιδιοχαρακτηριστικών εντός του συνόλου δεδομένων κατά τρόπο ώστε να 

καταστούν λιγότερο ακριβή, διατηρώντας ταυτόχρονα τη συνολική κατανομή τους. Κατά την 

επεξεργασία ενός συνόλου δεδομένων, ένας παρατηρητής υποθέτει ότι οι τιμές είναι ακριβείς, 

αλλά αυτό ισχύει μόνο έως έναν ορισμένο βαθμό. Για παράδειγμα, εάν το ύψος ενός φυσικού 

προσώπου είχε μετρηθεί αρχικά με ακρίβεια εκατοστού, το ανωνυμοποιημένο σύνολο 

δεδομένων είναι πιθανό να περιλαμβάνει το ύψος με απόκλιση +/– 10 cm. Εάν η εν λόγω 

τεχνική εφαρμοστεί με αποτελεσματικό τρόπο, κανένας τρίτος δεν θα είναι σε θέση να 

εξακριβώσει την ταυτότητα ενός φυσικού προσώπου ούτε θα πρέπει να είναι σε θέση να 

διορθώσει τα δεδομένα ή να διαπιστώσει άλλως τον τρόπο με τον οποίο τροποποιήθηκαν τα 

δεδομένα. 

Κατά κανόνα, η προσθήκη θορύβου θα πρέπει να συνδυάζεται με άλλες τεχνικές 

ανωνυμοποίησης, όπως η αφαίρεση των προφανών ιδιοχαρακτηριστικών και οιονεί 

αναγνωριστικών ταυτότητας. Το επίπεδο θορύβου πρέπει να εξαρτάται από την αναγκαιότητα 

του απαιτούμενου επιπέδου πληροφόρησης και από τις επιπτώσεις στην προστασία της 

ιδιωτικής ζωής των φυσικών προσώπων συνεπεία της κοινοποίησης των προστατευομένων 

ιδιοχαρακτηριστικών. 

 

3.1.1.1. Εγγυήσεις 

 Εντοπισμός φυσικού προσώπου: Εξακολουθεί να είναι δυνατός ο εντοπισμός των 

καταχωρίσεων ενός φυσικού προσώπου (ενδεχομένως χωρίς δυνατότητα 

ταυτοποίησης), παρότι οι καταχωρίσεις είναι λιγότερο αξιόπιστες. 

 Συνδεσιμότητα: Εξακολουθεί να είναι δυνατή η σύνδεση των καταχωρίσεων του ίδιου 

φυσικού προσώπου, αλλά οι καταχωρίσεις είναι λιγότερο αξιόπιστες και, επομένως, 

είναι πιθανό μια πραγματική καταχώριση να συνδεθεί με καταχώριση που προστέθηκε 

με τεχνητό τρόπο (δηλαδή με «θόρυβο»). Σε ορισμένες περιπτώσεις, η εσφαλμένη 

απόδοση ιδιοχαρακτηριστικού μπορεί να εκθέσει το πρόσωπο στο οποίο αναφέρονται 

τα δεδομένα σε σημαντικό, ακόμα δε και υψηλότερο επίπεδο κινδύνου από ό,τι η 

ορθή απόδοση του ιδιοχαρακτηριστικού. 

 Εξαγωγή συμπερασμάτων: Μπορεί να είναι δυνατή η πραγματοποίηση επιθέσεων 

εξαγωγής συμπερασμάτων, αλλά το ποσοστό επιτυχίας τους θα είναι χαμηλότερο και 

είναι εύλογο να προκύπτουν ορισμένα ψευδώς θετικά (και ψευδώς αρνητικά) 

αποτελέσματα. 

3.1.1.2. Συνήθη σφάλματα 
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 Προσθήκη ασυνεπούς θορύβου: Εάν ο θόρυβος δεν είναι σημασιολογικά βιώσιμος 

(δηλαδή είναι «δυσανάλογος» και δεν ακολουθεί τη λογική μεταξύ των 

ιδιοχαρακτηριστικών ενός συνόλου δεδομένων), ο εισβολέας που έχει πρόσβαση στη 

βάση δεδομένων θα είναι σε θέση να φιλτράρει τα δεδομένα και να απομονώσει τον 

θόρυβο και, σε ορισμένες περιπτώσεις, να αναπαραγάγει τις εγγραφές που ελλείπουν. 

Επιπλέον, εάν το σύνολο δεδομένων είναι υπερβολικά διεσπαρμένο
12

, μπορεί να 

εξακολουθεί να είναι δυνατή η σύνδεση των εγγραφών που αφορούν τα δεδομένα 

θορύβου με μια εξωτερική πηγή. 

 Το να θεωρηθεί επαρκής η προσθήκη θορύβου: Η προσθήκη θορύβου αποτελεί 

συμπληρωματικό μέτρο, το οποίο δυσχεραίνει την ανάκτηση των δεδομένων 

προσωπικού χαρακτήρα από τον εισβολέα. Η προσθήκη θορύβου δεν θα πρέπει να 

θεωρείται αυτόνομη λύση ανωνυμοποίησης, εκτός εάν ο θόρυβος είναι εντονότερος 

από τα στοιχεία που περιλαμβάνονται στο σύνολο δεδομένων. 

3.1.1.3. Μη επιτυχείς περιπτώσεις προσθήκης θορύβου 

Ένα ευρύτατα γνωστό πείραμα εκ νέου εξακρίβωσης της ταυτότητας είναι το πείραμα που 

διενεργήθηκε στη βάση δεδομένων πελατών του παρόχου υπηρεσιών περιεχομένου βίντεο 

Netflix. Ερευνητές προέβησαν σε ανάλυση των γεωμετρικών ιδιοτήτων της εν λόγω 

βάσης δεδομένων, η οποία περιελάμβανε περισσότερες από 100 εκατομμύρια 

βαθμολογίες σε μια κλίμακα από το 1 έως το 5 για περισσότερες από 18 000 ταινίες, οι 

οποίες υποβλήθηκαν από σχεδόν 500 000 χρήστες και δημοσιοποιήθηκαν από την 

εταιρεία, αφού «ανωνυμοποιήθηκαν» σύμφωνα με την εσωτερική πολιτική απορρήτου, 

μέσω της διαγραφής όλων των στοιχείων ταυτοποίησης των πελατών, εκτός από τις 

βαθμολογίες και τις ημερομηνίες. Προστέθηκε επίσης θόρυβος, διότι οι βαθμολογίες ήταν 

ελαφρώς αυξημένες ή μειωμένες. 

Παρά την εν λόγω διαδικασία, διαπιστώθηκε ότι ήταν δυνατή η μοναδική αναγνώριση 

του 99% των καταχωρίσεων των χρηστών που περιλαμβάνονταν στο σύνολο δεδομένων, 

χρησιμοποιώντας 8 βαθμολογίες και ημερομηνίες με σφάλματα 14 ημερών ως κριτήρια 

επιλογής, ενώ μειώνοντας τις τιμές στα κριτήρια επιλογής (2 βαθμολογίες και σφάλμα 3 

ημερών) εξακολουθούσε να είναι δυνατή η εξακρίβωση της ταυτότητας του 68% των 

χρηστών
13

. 

3.1.2. Μετάθεση 

Η συγκεκριμένη τεχνική, η οποία συνίσταται στην αναδιάταξη των τιμών των 

ιδιοχαρακτηριστικών που αναγράφονται σε έναν πίνακα με σκοπό την τεχνητή σύνδεση 

ορισμένων εξ αυτών με διάφορα πρόσωπα στα οποία αναφέρονται τα δεδομένα, αποβαίνει 

χρήσιμη όταν είναι σημαντικό να διατηρείται η ακριβής κατανομή κάθε ιδιοχαρακτηριστικού 

εντός του συνόλου δεδομένων.  

Η μετάθεση μπορεί να θεωρηθεί ως ειδική μορφή προσθήκης θορύβου. Στο πλαίσιο κλασικής 

τεχνικής προσθήκης θορύβου, τα ιδιοχαρακτηριστικά τροποποιούνται με τη χρήση 

τυχαιοποιημένων τιμών. Η δημιουργία συνεπούς θορύβου μπορεί να αποτελεί δύσκολο έργο 

και η ελαφρά τροποποίηση των τιμών των ιδιοχαρακτηριστικών ενδέχεται να μην παρέχει 

ικανοποιητικό βαθμό προστασίας της ιδιωτικής ζωής. Εναλλακτικά, οι τεχνικές μετάθεσης 

τροποποιούν τις τιμές εντός του συνόλου δεδομένων με απλή μεταφορά τους από τη μία 

                                                 
12

 Η έννοια αυτή αναπτύσσεται περαιτέρω στο παράρτημα, σ. 30.  
13

 Narayanan A. & Shmatikov V., «Robust de-anonymization of large sparse datasets», στο Security and 

Privacy, 2008. SP 2008. Συμπόσιο του IEEE σχετικά με την ασφάλεια και την ιδιωτικότητα, σ. 111 έως 125. 
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καταχώριση στην άλλη. Η εν λόγω μεταφορά θα διασφαλίσει τη διατήρηση του εύρους και 

της κατανομής των τιμών, αλλά οι συσχετισμοί μεταξύ των τιμών και των φυσικών 

προσώπων δεν θα παραμείνουν ίδιοι. Εάν δύο ή περισσότερα ιδιοχαρακτηριστικά 

παρουσιάζουν λογική σχέση ή στατιστικό συσχετισμό και μετατίθενται ανεξάρτητα, τότε η 

σχέση αυτή καταστρέφεται. Κατά συνέπεια, είναι ενδεχομένως σημαντικό να υποβάλλεται σε 

μετάθεση ένα σύνολο δεδομένων συσχετιζόμενων ιδιοχαρακτηριστικών, ούτως ώστε να μην 

επέρχεται ρήξη της λογικής σχέσης τους, διαφορετικά ένας εισβολέας θα είναι σε θέση να 

ταυτοποιήσει τα ιδιοχαρακτηριστικά που έχουν μετατεθεί και να αντιστρέψει τη μετάθεση.  

Για παράδειγμα, εάν θεωρηθεί ότι εξετάζεται ένα υποσύνολο ιδιοχαρακτηριστικών σε ένα 

σύνολο ιατρικών δεδομένων, όπως «λόγοι εισαγωγής σε νοσοκομειακό 

ίδρυμα/συμπτώματα/αρμόδιο τμήμα», μια ισχυρή λογική σχέση συνδέει τις τιμές στις 

περισσότερες περιπτώσεις και η μετάθεση συνεπώς μίας μόνο από τις τιμές αυτές θα 

μπορούσε να ανιχνευθεί, ακόμα δε και να αντιστραφεί. 

Ομοίως προς την προσθήκη θορύβου, η μετάθεση αυτή καθαυτή δεν μπορεί να παράσχει 

ανωνυμοποίηση και είναι σκόπιμο να συνδυάζεται πάντα με την αφαίρεση των προφανών 

ιδιοχαρακτηριστικών/οιονεί αναγνωριστικών ταυτότητας. 

3.1.2.1. Εγγυήσεις 

 Εντοπισμός φυσικού προσώπου: Όπως και στην περίπτωση της προσθήκης θορύβου, 

εξακολουθεί να είναι δυνατός ο εντοπισμός των καταχωρίσεων ενός φυσικού 

προσώπου, αλλά οι καταχωρίσεις είναι λιγότερο αξιόπιστες. 

 Συνδεσιμότητα: Εάν η μετάθεση επηρεάζει ιδιοχαρακτηριστικά και οιονεί 

αναγνωριστικά ταυτότητας, μπορεί να παρεμποδίσει την «ορθή» σύνδεση των 

ιδιοχαρακτηριστικών, τόσο εντός όσο και εκτός ενός συνόλου δεδομένων, αλλά 

εξακολουθεί να επιτρέπει ενέργειες «εσφαλμένης» συνδεσιμότητας, διότι μια 

πραγματική εγγραφή μπορεί να συσχετιστεί με διαφορετικό πρόσωπο στο οποίο 

αναφέρονται τα δεδομένα. 

 Εξαγωγή συμπερασμάτων: Εξακολουθεί να είναι δυνατή η εξαγωγή συμπερασμάτων 

από το σύνολο δεδομένων, ιδίως εάν τα ιδιοχαρακτηριστικά συσχετίζονται ή 

παρουσιάζουν ισχυρές λογικές σχέσεις· ωστόσο, δεδομένου ότι ο εισβολέας δεν 

γνωρίζει τα ιδιοχαρακτηριστικά που μετατέθηκαν, πρέπει να θεωρεί ότι τα 

συμπεράσματα τα οποία εξάγει βασίζονται σε εσφαλμένη υπόθεση και, ως εκ τούτου, 

είναι δυνατή μόνο η πιθανολογική εξαγωγή συμπερασμάτων. 

3.1.2.2. Συνήθη σφάλματα 

 Επιλογή ακατάλληλου ιδιοχαρακτηριστικού: Η μετάθεση των μη ευαίσθητων 

ιδιοχαρακτηριστικών ή των ιδιοχαρακτηριστικών μηδενικού κινδύνου δεν αναμένεται 

να αποφέρει σημαντικά οφέλη όσον αφορά την προστασία των δεδομένων 

προσωπικού χαρακτήρα. Πράγματι, εάν τα ευαίσθητα 

ιδιοχαρακτηριστικά/ιδιοχαρακτηριστικά υψηλού κινδύνου εξακολουθούν να 

συνδέονται με το αρχικό ιδιοχαρακτηριστικό, ο εισβολέας εξακολουθεί να είναι σε 

θέση να αντλεί ευαίσθητες πληροφορίες σχετικά με φυσικά πρόσωπα. 

 Τυχαία μετάθεση ιδιοχαρακτηριστικών: Σε περίπτωση που δύο ιδιοχαρακτηριστικά 

παρουσιάζουν υψηλό βαθμό συσχέτισης, η τυχαία μετάθεση των ιδιοχαρακτηριστικών 

δεν παρέχει ισχυρές εγγυήσεις. Αυτό το σύνηθες σφάλμα απεικονίζεται στον πίνακα 

1.  
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 Το να θεωρηθεί η μετάθεση επαρκής: Όπως και στην περίπτωση της προσθήκης 

θορύβου, η μετάθεση από μόνη της δεν εξασφαλίζει ανωνυμία και θα πρέπει να 

συνδυάζεται με άλλες τεχνικές, όπως η αφαίρεση των προφανών 

ιδιοχαρακτηριστικών. 

3.1.2.3. Μη επιτυχείς περιπτώσεις μετάθεσης 

Στο παρόν παράδειγμα καταδεικνύεται για ποιον λόγο η τυχαία μετάθεση 

ιδιοχαρακτηριστικών συνεπάγεται χαμηλό επίπεδο εγγυήσεων προστασίας της ιδιωτικής 

ζωής όταν υφίστανται λογικές συνδέσεις μεταξύ διαφόρων ιδιοχαρακτηριστικών. Μετά 

την απόπειρα ανωνυμοποίησης, είναι πολύ εύκολο να συνάγει κανείς το εισόδημα κάθε 

φυσικού προσώπου σε συνάρτηση με το επάγγελμα (και το έτος γέννησης). Για 

παράδειγμα, μπορεί να υποστηριχθεί, με την άμεση εξέταση των δεδομένων, ότι ο 

διευθύνων σύμβουλος που περιλαμβάνεται στον πίνακα γεννήθηκε κατά πάσα πιθανότητα 

το 1957 και έχει τις υψηλότερες αποδοχές, ενώ ο άνεργος γεννήθηκε το 1964 και έχει το 

χαμηλότερο εισόδημα. 

Έτος Φύλο Επάγγελμα 
Εισόδημα (κατόπιν 

μετάθεσης) 

1957 Α Μηχανικός 70k 

1957 Α 
Διευθύνων 

σύμβουλος 
5k 

1957 Α Άνεργος 43k 

1964 Α Μηχανικός 100k 

1964 Α Στέλεχος 45k 

Πίνακας 1. Μη αποτελεσματικό παράδειγμα ανωνυμοποίησης με μετάθεση συσχετιζόμενων ιδιοχαρακτηριστικών 

3.1.3. Διαφορική ιδιωτικότητα 

Η διαφορική ιδιωτικότητα
14

 εμπίπτει στην κατηγορία των τεχνικών τυχαιοποίησης, αλλά 

ακολουθεί διαφορετική προσέγγιση: ενώ, στην πραγματικότητα, η προσθήκη θορύβου 

εισέρχεται στη διαδικασία σε πρώιμο στάδιο, όταν πρόκειται να κοινοποιηθεί το σύνολο 

δεδομένων, η διαφορική ιδιωτικότητα μπορεί να χρησιμοποιηθεί όταν ο υπεύθυνος 

επεξεργασίας παράγει ανωνυμοποιημένες προβολές ενός συνόλου δεδομένων, διατηρώντας 

παράλληλα αντίγραφο των αρχικών δεδομένων. Οι εν λόγω ανωνυμοποιημένες προβολές 

δημιουργούνται κατά κανόνα μέσω ενός υποσυνόλου ερωτημάτων αναζήτησης για 

συγκεκριμένο τρίτο μέρος. Το υποσύνολο αυτό περιέχει ορισμένα τυχαία στοιχεία θορύβου, 

τα οποία προστίθενται σκοπίμως εκ των υστέρων. Η διαφορική ιδιωτικότητα παρέχει στον 

υπεύθυνο επεξεργασίας στοιχεία σχετικά με το ποσοστό, καθώς και τη μορφή, θορύβου που 

πρέπει να προσθέσει, ούτως ώστε να εξασφαλίσει τις απαραίτητες εγγυήσεις προστασίας της 

ιδιωτικής ζωής
15

. Σε αυτό το πλαίσιο είναι υψίστης σημασίας η συνεχής παρακολούθηση 

(τουλάχιστον για κάθε νέο ερώτημα αναζήτησης) για τον εντοπισμό τυχόν δυνατοτήτων 

εξακρίβωσης της ταυτότητας φυσικού προσώπου στο σύνολο των αποτελεσμάτων 

αναζήτησης. Πρέπει, ωστόσο, να διευκρινιστεί ότι οι τεχνικές διαφορικής ιδιωτικότητας δεν 

τροποποιούν τα αρχικά δεδομένα και, κατά συνέπεια, εφόσον διατηρούνται τα αρχικά 

δεδομένα, ο υπεύθυνος επεξεργασίας είναι σε θέση να εξακριβώνει την ταυτότητα των 

                                                 
14

 Dwork C., «Differential privacy», στο Automata, languages and programming, Springer Berlin Heidelberg, 

2006, σ. 1 έως 12. 
15

 Βλέπε Ed Felten, Protecting privacy by adding noise, 2012, URL: 

https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/. 
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φυσικών προσώπων στα αποτελέσματα των ερωτημάτων αναζήτησης διαφορικής 

ιδιωτικότητας, λαμβάνοντας υπόψη το σύνολο των μέσων που μπορούν ευλόγως να 

χρησιμοποιηθούν. Τα εν λόγω αποτελέσματα πρέπει επίσης να εκλαμβάνονται ως δεδομένα 

προσωπικού χαρακτήρα. 

Ένα από τα πλεονεκτήματα της προσέγγισης που βασίζεται στη διαφορική ιδιωτικότητα 

έγκειται στο γεγονός ότι τα σύνολα δεδομένων διαβιβάζονται σε εξουσιοδοτημένα τρίτα μέρη 

ως απάντηση σε ειδικό ερώτημα αναζήτησης, και όχι μέσω της κοινοποίησης ενός και μόνο 

συνόλου δεδομένων. Προκειμένου να διευκολυνθεί ο έλεγχος, ο υπεύθυνος επεξεργασίας 

δύναται να διατηρεί κατάλογο του συνόλου των ερωτημάτων αναζήτησης και των αιτημάτων, 

διασφαλίζοντας με τον τρόπο αυτό ότι τυχόν τρίτα μέρη δεν αποκτούν πρόσβαση σε 

δεδομένα για τα οποία δεν διαθέτουν σχετική εξουσιοδότηση. Ένα ερώτημα αναζήτησης 

μπορεί επίσης να υποβληθεί σε τεχνικές ανωνυμοποίησης, συμπεριλαμβανομένης της 

προσθήκης θορύβου ή της υποκατάστασης για περαιτέρω προστασία της ιδιωτικής ζωής. 

Ανοικτό ζήτημα έρευνας εξακολουθεί να αποτελεί η εξεύρεση αποτελεσματικού 

διαδραστικού μηχανισμού ερώτησης αναζήτησης-απάντησης, ο οποίος να μπορεί να απαντά 

σε οποιοδήποτε ερώτημα με αρκετά μεγάλη ακρίβεια (δηλαδή κατά τρόπο που να 

περιορίζεται στο ελάχιστο ο θόρυβος), εξασφαλίζοντας παράλληλα την προστασία της 

ιδιωτικής ζωής. 

Για τον περιορισμό των επιθέσεων εξαγωγής συμπερασμάτων και συνδεσιμότητας κρίνεται 

αναγκαία η τήρηση αρχείων των ερωτημάτων αναζήτησης που υποβάλλει μια οντότητα, 

καθώς και η παρακολούθηση των πληροφοριών που αντλούνται σχετικά με τα πρόσωπα στα 

οποία αναφέρονται τα δεδομένα· αντιστοίχως, οι βάσεις δεδομένων «διαφορικής 

ιδιωτικότητας» δεν πρέπει να είναι διαθέσιμες σε μηχανές ανοικτής αναζήτησης που δεν 

παρέχουν δυνατότητες ανιχνευσιμότητας των οντοτήτων που υποβάλλουν ερωτήματα 

αναζήτησης.  

3.1.3.1 Εγγυήσεις 

 Εντοπισμός φυσικού προσώπου: Εάν τα αποτελέσματα είναι μόνο στατιστικά στοιχεία 

και οι κανόνες που εφαρμόζονται στο σύνολο δεδομένων επιλέγονται με ορθό τρόπο, 

δεν αναμένεται να είναι δυνατή η χρήση των απαντήσεων για τον εντοπισμό ενός 

φυσικού προσώπου. 

 Συνδεσιμότητα: Με τη χρήση πολλαπλών αιτημάτων είναι πιθανό να παρέχεται η 

δυνατότητα σύνδεσης των εγγραφών που αφορούν συγκεκριμένο φυσικό πρόσωπο 

μεταξύ δύο απαντήσεων. 

 Εξαγωγή συμπερασμάτων: Η εξαγωγή συμπερασμάτων σχετικά με στοιχεία που 

αφορούν φυσικά πρόσωπα ή ομάδες είναι δυνατή με τη χρήση πολλαπλών αιτημάτων. 

3.1.3.2. Συνήθη σφάλματα 

 Εισαγωγή ανεπαρκούς ποσοστού θορύβου: Η πρόκληση όσον αφορά την αποτροπή 

της σύνδεσης με γενικές γνώσεις, είναι η παροχή ελάχιστων αποδείξεων σχετικά με το 

κατά πόσον ένα συγκεκριμένο πρόσωπο στο οποίο αναφέρονται τα δεδομένα ή μια 

συγκεκριμένη ομάδα προσώπων στα οποία αναφέρονται τα δεδομένα έχει συμβάλει ή 

όχι στο σύνολο δεδομένων. Η μεγαλύτερη δυσκολία από πλευράς προστασίας των 

δεδομένων έγκειται στη δυνατότητα δημιουργίας του κατάλληλου ποσοστού θορύβου 

που πρέπει να προστεθεί στις πραγματικές απαντήσεις, ούτως ώστε να διασφαλίζεται 

η προστασία της ιδιωτικής ζωής των φυσικών προσώπων, διατηρώντας παράλληλα τη 

χρησιμότητα των απαντήσεων που κοινοποιούνται. 
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3.1.3.3 Μη επιτυχείς περιπτώσεις διαφορικής ιδιωτικότητας  

Ανεξάρτητη αντιμετώπιση κάθε ερωτήματος αναζήτησης: Ο συνδυασμός των 

αποτελεσμάτων αναζήτησης είναι πιθανό να επιτρέπει την αποκάλυψη πληροφοριών οι 

οποίες προορίζονταν να είναι απόρρητες. Σε περίπτωση μη διατήρησης ιστορικού 

αναζήτησης, ο πιθανός εισβολέας δύναται να σχεδιάσει πολλαπλά ερωτήματα 

αναζήτησης σε μια βάση δεδομένων «διαφορικής ιδιωτικότητας» τα οποία περιορίζουν 

σταδιακά το εύρος του παραγόμενου δείγματος έως ότου εμφανιστεί ένα ειδικό 

χαρακτηριστικό ενός και μόνο προσώπου στο οποίο αναφέρονται τα δεδομένα ή μίας και 

μόνο ομάδας προσώπων στα οποία αναφέρονται τα δεδομένα, είτε ντετερμινιστικά είτε με 

πολύ υψηλό ποσοστό πιθανοτήτων. Επιπροσθέτως, συνιστάται, ως συμπληρωματική 

προειδοποίηση, να αποφεύγεται το εσφαλμένο σκεπτικό ότι τα δεδομένα είναι ανώνυμα 

για τρίτους, ενώ ο υπεύθυνος της επεξεργασίας είναι ακόμα σε θέση να εξακριβώσει την 

ταυτότητα του προσώπου στο οποίο αναφέρονται τα δεδομένα της αρχικής βάσης 

δεδομένων, λαμβάνοντας υπόψη το σύνολο των μέσων που μπορούν ευλόγως να 

χρησιμοποιηθούν.  

3.2. Γενίκευση 

Η γενίκευση αποτελεί τη δεύτερη κατηγορία των τεχνικών ανωνυμοποίησης. Η συγκεκριμένη 

προσέγγιση συνίσταται στη γενίκευση, ή την αλλοίωση των ιδιοχαρακτηριστικών των 

προσώπων στα οποία αναφέρονται τα δεδομένα, μέσω της τροποποίησης της αντίστοιχης 

κλίμακας ή τάξης μεγέθους (π.χ. περιοχή αντί πόλης, μήνας αντί εβδομάδας). Μολονότι η 

γενίκευση μπορεί να αποβεί αποτελεσματική για την πρόληψη του εντοπισμού φυσικού 

προσώπου, δεν διασφαλίζει αποτελεσματική ανωνυμοποίηση σε όλες τις περιπτώσεις· 

ειδικότερα, απαιτούνται ειδικές και τεχνολογικά εξελιγμένες ποσοτικές προσεγγίσεις για την 

πρόληψη της συνδεσιμότητας και της εξαγωγής συμπερασμάτων. 

3.2.1. Ομαδοποίηση και k-ανωνυμία  

Οι τεχνικές της ομαδοποίησης και της k-ανωνυμίας αποσκοπούν στην παρεμπόδιση του 

εντοπισμού ενός προσώπου στο οποίο αναφέρονται τα δεδομένα μέσω της ομαδοποίησής 

τους με άλλα τουλάχιστον k φυσικά πρόσωπα. Για τον σκοπό αυτό, οι τιμές των 

ιδιοχαρακτηριστικών γενικεύονται σε κατάλληλο βαθμό ώστε όλα τα φυσικά πρόσωπα να 

παρουσιάζουν την ίδια τιμή. Για παράδειγμα, μειώνοντας την αναλυτικότητα μιας τοποθεσίας 

από πόλη σε χώρα, συμπεριλαμβάνεται μεγαλύτερος αριθμός προσώπων στα οποία 

αναφέρονται τα δεδομένα. Οι επιμέρους ημερομηνίες γέννησης μπορούν να γενικευθούν σε 

φάσμα ημερομηνιών ή να ομαδοποιηθούν ανά μήνα ή χρονολογία. Άλλα αριθμητικά 

ιδιοχαρακτηριστικά (π.χ. αποδοχές, βάρος, ύψος ή δοσολογία φαρμάκου) μπορούν να 

γενικευθούν με τη χρήση πεδίων τιμών (π.χ. αποδοχές 20 000-30 000 ευρώ). Η χρήση των 

μεθόδων αυτών είναι δυνατή στις περιπτώσεις όπου ο συσχετισμός των επακριβών τιμών των 

ιδιοχαρακτηριστικών μπορεί να δημιουργήσει οιονεί αναγνωριστικά ταυτότητας.  

3.2.1.1. Εγγυήσεις 

 Εντοπισμός φυσικού προσώπου: Δεδομένου ότι τα ίδια ιδιοχαρακτηριστικά 

απαντώνται πλέον σε k χρήστες, δεν θα πρέπει να είναι πλέον δυνατός ο εντοπισμός 

ενός φυσικού προσώπου σε μια ομάδα που απαρτίζεται από k χρήστες. 

 Συνδεσιμότητα: Παρά τον περιορισμό της συνδεσιμότητας, εξακολουθεί να είναι 

δυνατή η σύνδεση καταχωρίσεων ανά ομάδες k χρηστών. Στη συνέχεια, εντός της εν 

λόγω ομάδας, η πιθανότητα δύο καταχωρίσεις να αντιστοιχούν στα ίδια οιονεί 

αναγνωριστικά ταυτότητας είναι 1/k (αναλογία που ενδέχεται να είναι σημαντικά 
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υψηλότερη από την πιθανότητα να μην είναι δυνατή η συνδεσιμότητα των εν λόγω 

εγγραφών).  

 Εξαγωγή συμπερασμάτων: Το κυριότερο μειονέκτημα του μοντέλου της k-ανωνυμίας 

συνίσταται στο γεγονός ότι δεν αποτρέπει κανένα είδος επίθεσης εξαγωγής 

συμπερασμάτων. Πράγματι, σε περίπτωση που όλα τα k φυσικά πρόσωπα ανήκουν 

στην ίδια ομάδα, τότε η ανάκτηση της τιμής της συγκεκριμένης ιδιότητας είναι πολύ 

εύκολη εάν είναι γνωστή η ομάδα στην οποία ανήκει ένα φυσικό πρόσωπο.  

3.2.1.2. Συνήθη σφάλματα 

 Έλλειψη ορισμένων οιονεί αναγνωριστικών ταυτότητας: Μια παράμετρος κρίσιμης 

σημασίας κατά την εξέταση της τεχνικής της k-ανωνυμίας είναι το ανώτατο όριο της 

τιμής k. Όσο υψηλότερη είναι η τιμή k τόσο ισχυρότερες είναι οι εγγυήσεις 

προστασίας της ιδιωτικής ζωής. Ένα από τα κοινά σφάλματα συνίσταται στην αύξηση 

της τιμής k με τεχνητό τρόπο, μέσω της μείωσης του υπό εξέταση συνόλου των οιονεί 

αναγνωριστικών ταυτότητας. Η μείωση των οιονεί αναγνωριστικών ταυτότητας 

διευκολύνει τη διαμόρφωση ομάδων k-χρηστών, λόγω της εγγενούς δυνατότητας 

εξακρίβωσης της ταυτότητας που συνδέεται με τα υπόλοιπα ιδιοχαρακτηριστικά 

(ιδίως εάν ορισμένα από αυτά είναι ευαίσθητα δεδομένα ή παρουσιάζουν υψηλό 

βαθμό εντροπίας, όπως συμβαίνει στην περίπτωση εξαιρετικά σπάνιων 

ιδιοχαρακτηριστικών). Η παράλειψη εξέτασης όλων των οιονεί αναγνωριστικών 

ταυτότητας κατά την επιλογή του ιδιοχαρακτηριστικού προς γενίκευση συνιστά 

σφάλμα καίριας σημασίας· εάν είναι δυνατή η χρήση ορισμένων ιδιοχαρακτηριστικών 

για τον εντοπισμό ενός φυσικού προσώπου σε μια ομάδα k χρηστών, τότε η γενίκευση 

δεν κατορθώνει να εξασφαλίσει την προστασία ορισμένων φυσικών προσώπων (βλέπε 

παράδειγμα στον πίνακα 2). 

 Χαμηλή τιμή k: Εξίσου προβληματική είναι και η επιδίωξη χαμηλής τιμής k. Εάν η 

τιμή k είναι υπερβολικά χαμηλή, η βαρύτητα που έχει ένα φυσικό πρόσωπο σε 

οιαδήποτε ομάδα είναι υπερβολικά σημαντική και οι επιθέσεις εξαγωγής 

συμπερασμάτων παρουσιάζουν υψηλότερο ποσοστό επιτυχίας. Για παράδειγμα, εάν 

k = 2, τότε η πιθανότητα τα δύο φυσικά πρόσωπα να παρουσιάζουν την ίδια ιδιότητα 

είναι υψηλότερη από εκείνη που παρουσιάζεται για τιμή k>10. 

 Μη ομαδοποίηση φυσικών προσώπων με την ίδια βαρύτητα: Η ομαδοποίηση ενός 

συνόλου φυσικών προσώπων με άνιση κατανομή ιδιοχαρακτηριστικών μπορεί επίσης 

να είναι προβληματική. Στην περίπτωση αυτή, ο αντίκτυπος που έχει η καταχώριση 

ενός φυσικού προσώπου σε ένα σύνολο δεδομένων ποικίλλει ως εξής: ορισμένες 

αποτελούν σημαντικό μέρος των εγγραφών, ενώ η επίδραση άλλων θα παραμείνει 

σχεδόν αμελητέα. Για τον λόγο αυτό, είναι σημαντικό να διασφαλίζεται ότι η τιμή k 

είναι αρκετά υψηλή ώστε κανένα φυσικό πρόσωπο να μην αντιστοιχεί σε υπερβολικά 

υψηλό ποσοστό των εγγραφών μιας ομάδας. 

3.1.3.3. Μη επιτυχείς περιπτώσεις k-ανωνυμίας  

Το βασικό πρόβλημα της τεχνικής της k-ανωνυμίας έγκειται στο γεγονός ότι δεν 

αποτρέπει επιθέσεις εξαγωγής συμπερασμάτων. Στο παράδειγμα που ακολουθεί, εάν ο 

εισβολέας γνωρίζει ότι ένα συγκεκριμένο φυσικό πρόσωπο περιλαμβάνεται στο 

σύνολο δεδομένων και γεννήθηκε το 1964, γνωρίζει επίσης ότι το ίδιο φυσικό 

πρόσωπο έχει υποστεί καρδιακή προσβολή. Επιπλέον, εάν είναι γνωστό ότι το εν 

λόγω σύνολο δεδομένων προέρχεται από γαλλικό οργανισμό, τότε όλα τα φυσικά 

πρόσωπα διαμένουν στο Παρίσι, δεδομένου ότι οι ταχυδρομικοί κώδικες του 

Παρισιού ξεκινούν με τα τρίτα πρώτα ψηφία 750*).  
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Έτος Φύλο Τ.Κ. Διάγνωση 

1957 Α 750* Καρδιακή προσβολή 

1957 Α 750* Χοληστερόλη 

1957 Α 750* Χοληστερόλη 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

Πίνακας 2. Παράδειγμα πλημμελούς σχεδιασμού k-ανωνυμοποίησης 
 

 

3.2.2. l-διαφορετικότητα/t-εγγύτητα 

Με την τεχνική της l-διαφορετικότητας επεκτείνεται η τεχνική της k-ανωνυμίας, ούτως ώστε 

να διασφαλίζεται ότι δεν είναι πλέον εφικτές επιθέσεις ντετερμινιστικής εξαγωγής 

συμπερασμάτων, εξασφαλίζοντας ότι σε κάθε ιδιοχαρακτηριστικό αποδίδονται τουλάχιστον l 

διαφορετικές τιμές για κάθε κατηγορία ισοδυναμίας. 

Ένας από τους βασικούς στόχους που πρέπει να επιτευχθούν είναι να περιοριστεί η εμφάνιση 

κατηγοριών ισοδυναμίας με χαμηλό ποσοστό διαφοροποίησης των ιδιοχαρακτηριστικών, 

ούτως ώστε ο βαθμός αβεβαιότητας κάθε εισβολέα που διαθέτει γενικές γνώσεις σχετικά με 

συγκεκριμένο πρόσωπο στο οποίο αναφέρονται τα δεδομένα να είναι πάντοτε υψηλός.  

Η τεχνική της l-διαφορετικότητας είναι χρήσιμη για την προστασία των δεδομένων από 

επιθέσεις εξαγωγής συμπερασμάτων εφόσον τα ιδιοχαρακτηριστικά κατανέμονται με ορθό 

τρόπο. Πρέπει να επισημανθεί, εντούτοις, ότι η εν λόγω τεχνική δεν μπορεί να αποτρέψει τη 

διαρροή πληροφοριών εάν τα ιδιοχαρακτηριστικά ενός υποσυνόλου είναι άνισα 

κατανεμημένα ή ανήκουν σε μικρό εύρος τιμών ή σημασιολογικών εννοιών. Τέλος, η τεχνική 

της l-διαφορετικότητας υπόκειται σε επιθέσεις πιθανολογικής εξαγωγής συμπερασμάτων. 

Η τεχνική της t-εγγύτητας αποτελεί εξελιγμένη μορφή της τεχνικής της l-διαφορετικότητας, 

υπό την έννοια ότι αποσκοπεί στη δημιουργία ισοδύναμων κατηγοριών που προσιδιάζουν 

στην αρχική κατανομή των ιδιοχαρακτηριστικών του πίνακα. Η συγκεκριμένη τεχνική 

αποβαίνει χρήσιμη όταν είναι σημαντικό τα δεδομένα να διατηρηθούν όσο το δυνατόν πιο 

κοντά στα αρχικά δεδομένα· για τον σκοπό αυτό, επιβάλλεται περαιτέρω περιορισμός στην 

κατηγορία ισοδυναμίας, δηλαδή δεν πρέπει μόνο να υπάρχουν τουλάχιστον l διαφορετικές 

τιμές σε κάθε κατηγορία ισοδυναμίας, αλλά καθεμία από τις τιμές αυτές πρέπει επίσης να 

παρουσιάζεται όσες φορές κρίνεται αναγκαίο ώστε να αντικατοπτρίζεται η αρχική κατανομή 

κάθε ιδιοχαρακτηριστικού. 

3.2.2.1. Εγγυήσεις 

 Εντοπισμός φυσικού προσώπου: Όπως και στην περίπτωση της k-ανωνυμίας, οι 

τεχνικές της l-διαφορετικότητας και της t-εγγύτητας μπορούν να διασφαλίζουν ότι δεν 

είναι πλέον δυνατός ο εντοπισμός στη βάση δεδομένων καταχωρίσεων που 

συνδέονται με ένα φυσικό πρόσωπο.  

 Συνδεσιμότητα: Η l-διαφορετικότητα και η t-εγγύτητα δεν αποτελούν βελτιωμένη 

τεχνική της k-ανωνυμίας όσον αφορά τη συνδεσιμότητα. Το πρόβλημα παραμένει το 

ίδιο για οποιαδήποτε ομάδα: η πιθανότητα οι ίδιες εγγραφές να ανήκουν στο ίδιο 

πρόσωπο στο οποίο αναφέρονται τα δεδομένα είναι υψηλότερη από την αναλογία 1/N 

(όπου N είναι ο αριθμός των προσώπων στα οποία αναφέρονται τα δεδομένα εντός 

της βάσης δεδομένων). 
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 Εξαγωγή συμπερασμάτων: Το κυριότερο στοιχείο βελτίωσης που παρουσιάζουν οι 

τεχνικές l-διαφορετικότητα και t-εγγύτητα έναντι της τεχνικής της k-ανωνυμίας 

συνίσταται στο γεγονός ότι δεν είναι πλέον εφικτός ο σχεδιασμός επίθεσης εξαγωγής 

συμπερασμάτων σε βάση δεδομένων «l-διαφορετικότητας» ή «t-εγγύτητας» με 

βεβαιότητα 100%.  

3.2.2.2. Συνήθη σφάλματα 

 Προστασία των ευαίσθητων τιμών ιδιοχαρακτηριστικών μέσω της ανάμειξής τους με 

άλλα ευαίσθητα ιδιοχαρακτηριστικά: Δεν αρκεί να υφίστανται δύο τιμές ενός 

ιδιοχαρακτηριστικού σε μια ομάδα για να διασφαλιστεί η παροχή εγγυήσεων 

προστασίας της ιδιωτικής ζωής. Στην πραγματικότητα, η κατανομή ευαίσθητων τιμών 

σε κάθε ομάδα θα πρέπει να προσιδιάζει στην κατανομή των αντίστοιχων τιμών που 

χαρακτηρίζουν τον συνολικό πληθυσμό ή, τουλάχιστον, να είναι ομοιόμορφες σε 

ολόκληρη την ομάδα.  

3.2.2.3. Μη επιτυχείς περιπτώσεις l-διαφορετικότητας  

Στον πίνακα που ακολουθεί, εφαρμόζεται η τεχνική της l-διαφορετικότητας στο 

ιδιοχαρακτηριστικό «Διάγνωση»· γνωρίζοντας, ωστόσο, ότι ένα φυσικό πρόσωπο που 

περιλαμβάνεται στον εν λόγω πίνακα γεννήθηκε το 1964, εξακολουθεί να είναι 

δυνατή η υπόθεση, με πολύ υψηλό βαθμό βεβαιότητας, ότι έχει υποστεί καρδιακή 

προσβολή. 

 

Έτος Φύλο Τ.Κ. Διάγνωση 

1957 Α 750* Καρδιακή προσβολή 

1957 Α 750* Χοληστερόλη 

1957 Α 750* Χοληστερόλη 

1957 Α 750* Χοληστερόλη 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Χοληστερόλη 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

1964 Α 750* Καρδιακή προσβολή 

Πίνακας 3. Πίνακας l-διαφορετικότητας με μη ομοιόμορφη κατανομή των τιμών «Διάγνωση» 
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Όνομα Ημερομηνία γέννησης Φύλο 

Smith 1964 Α 

Rossi 1964 Α 

Dupont 1964 Α 

Jansen 1964 Α 

Garcia 1964 Α 

Πίνακας 4. Γνωρίζοντας ότι τα ανωτέρω φυσικά πρόσωπα περιλαμβάνονται στον πίνακα 3, ένας εισβολέας θα μπορούσε να εξαγάγει το 

συμπέρασμα ότι έχουν υποστεί καρδιακή προσβολή 

 

4. Χρήση ψευδωνύμου  

Η χρήση ψευδωνύμου συνίσταται στην αντικατάσταση ενός ιδιοχαρακτηριστικού (κατά 

κανόνα ενός μοναδικού ιδιοχαρακτηριστικού) που περιλαμβάνεται σε μια καταχώριση με 

κάποιο άλλο. Ως εκ τούτου, παραμένει η δυνατότητα έμμεσης εξακρίβωσης της ταυτότητας 

του φυσικού προσώπου· κατά συνέπεια, η χρήση ψευδωνύμου όταν χρησιμοποιείται μόνη της 

δεν έχει ως αποτέλεσμα την ανωνυμοποίηση ενός συνόλου δεδομένων. Εξετάζεται, ωστόσο, 

στην παρούσα γνώμη λόγω του μεγάλου αριθμού παρανοήσεων και σφαλμάτων που 

σχετίζονται με τη χρήση της. 

Η χρήση ψευδωνύμου μειώνει τη συνδεσιμότητα ενός συνόλου δεδομένων με την αρχική 

ταυτότητα ενός προσώπου στο οποίο αναφέρονται τα δεδομένα· κατά συνέπεια, αποτελεί 

χρήσιμο μέτρο ασφάλειας, όχι όμως και μέθοδο ανωνυμοποίησης.  

Το αποτέλεσμα της χρήσης ψευδωνύμου μπορεί να είναι ανεξάρτητο από την αρχική τιμή 

(όπως στην περίπτωση τυχαίου αριθμού που παράγεται από τον υπεύθυνο επεξεργασίας ή 

επωνύμου που επιλέγεται από το πρόσωπο στο οποίο αναφέρονται τα δεδομένα) ή μπορεί να 

προκύπτει από τις αρχικές τιμές ενός ιδιοχαρακτηριστικού ή ενός συνόλου 

ιδιοχαρακτηριστικών, π.χ. μια συνάρτηση κατατεμαχισμού ή ένα σύστημα κρυπτογράφησης. 

Οι πλέον χρησιμοποιούμενες τεχνικές χρήσης ψευδωνύμου είναι οι ακόλουθες: 

 Κρυπτογράφηση με μυστικό κλειδί: στην περίπτωση αυτή, ο κάτοχος του κλειδιού 

μπορεί πολύ εύκολα να εξακριβώσει εκ νέου την ταυτότητα οποιουδήποτε προσώπου 

στο οποίο αναφέρονται τα δεδομένα μέσω της αποκρυπτογράφησης του συνόλου 

δεδομένων, διότι τα δεδομένα προσωπικού χαρακτήρα εξακολουθούν να 

περιλαμβάνονται στο σύνολο δεδομένων, έστω και σε κρυπτογραφημένη μορφή. Εάν 

υποτεθεί ότι εφαρμόστηκε σύστημα κρυπτογράφησης προηγμένης τεχνολογίας, η 

αποκρυπτογράφηση είναι δυνατή μόνο εάν είναι γνωστό το κλειδί. 

 Συνάρτηση κατατεμαχισμού: αντιστοιχεί σε μια συνάρτηση η οποία παράγει 

αποτέλεσμα σταθερού μεγέθους από στοιχεία οποιουδήποτε μεγέθους (τα στοιχεία 

αυτά μπορεί να είναι ένα και μόνο ιδιοχαρακτηριστικό ή σύνολο 

ιδιοχαρακτηριστικών) και είναι μη αντιστρέψιμου χαρακτήρα· αυτό σημαίνει ότι 

παύει πλέον να υφίσταται ο κίνδυνος αντιστροφής που υπάρχει στην κρυπτογράφηση. 

Εντούτοις, εάν το εύρος των τιμών εισόδου της συνάρτησης κατατεμαχισμού είναι 

γνωστό, οι τιμές μπορούν να αναπαραχθούν μέσω της συνάρτησης κατατεμαχισμού 

ώστε να προκύψει η ορθή τιμή για μια συγκεκριμένη καταχώριση. Για παράδειγμα, 



25 

 

εάν σε ένα σύνολο δεδομένων εφαρμόστηκε η χρήση ψευδωνύμου με τον 

κατατεμαχισμό του εθνικού αριθμού αναγνώρισης, το στοιχείο αυτό μπορεί να 

προκύψει πολύ απλά με τον κατατεμαχισμό όλων των πιθανών τιμών εισόδου και τη 

σύγκριση κατόπιν του αποτελέσματος με τις αντίστοιχες τιμές στο σύνολο δεδομένων. 

Συνήθως, οι συναρτήσεις κατατεμαχισμού είναι σχεδιασμένες κατά τρόπο ώστε να 

υπολογίζονται με σχετικά μεγάλη ταχύτητα και υπόκεινται σε «επιθέσεις ωμής 

βίας»
16

. Μπορούν επίσης να δημιουργηθούν προϋπολογισμένοι πίνακες για τη μαζική 

αντιστροφή μεγάλου αριθμού τιμών τεμαχισμού.  

Η χρήση κρυπτογραφικής συνάρτησης κατατεμαχισμού (στην οποία μια τυχαία τιμή, 

γνωστή ως «salt», προστίθεται στο ιδιοχαρακτηριστικό που υποβάλλεται σε 

τεμαχισμό) μπορεί να μειώσει τις πιθανότητες να προκύψει η τιμή εισόδου, αλλά, 

παρόλα αυτά, ο υπολογισμός της αρχικής τιμής του ιδιοχαρακτηριστικού που 

κρύβεται πίσω από το αποτέλεσμα μιας κρυπτογραφικής συνάρτησης κατατεμαχισμού 

ενδέχεται να εξακολουθεί να είναι εφικτός με τη χρήση εύλογων μέσων
17

. 

 Συνάρτηση κατατεμαχισμού βάσει μυστικού κλειδιού με αποθηκευμένο κλειδί: 

πρόκειται για συγκεκριμένη συνάρτηση κατατεμαχισμού, η οποία χρησιμοποιεί 

μυστικό κλειδί ως συμπληρωματική τιμή εισόδου (και διαφοροποιείται από την 

κρυπτογραφική συνάρτηση κατατεμαχισμού, διότι η τυχαία τιμή δεν είναι συνήθως 

μυστική). Ο υπεύθυνος επεξεργασίας μπορεί να αναπαραγάγει τη συνάρτηση στο 

ιδιοχαρακτηριστικό με τη χρήση του μυστικού κλειδιού, αλλά η αναπαραγωγή της 

είναι μακράν δυσκολότερη για τον πιθανό εισβολέα εάν δεν γνωρίζει το κλειδί, διότι ο 

αριθμός των πιθανών τιμών που πρέπει να δοκιμαστούν είναι αρκετά μεγάλος ώστε να 

καθίσταται πρακτικά αδύνατη η δοκιμή τους.  

 Ντετερμινιστική κρυπτογράφηση ή συνάρτηση κατατεμαχισμού βάσει μυστικού 

κλειδιού με διαγραφή του κλειδιού: η συγκεκριμένη τεχνική μπορεί να εξομοιωθεί με 

την επιλογή τυχαίου αριθμού ως ψευδωνύμου για κάθε ιδιοχαρακτηριστικό της βάσης 

δεδομένων και τη διαγραφή κατόπιν του πίνακα αντιστοιχίας. Η λύση αυτή 

επιτρέπει
18

 τη μείωση του κινδύνου συνδεσιμότητας μεταξύ των δεδομένων 

προσωπικού χαρακτήρα που περιλαμβάνονται στο σύνολο δεδομένων και των 

δεδομένων που αφορούν το ίδιο φυσικό πρόσωπο σε άλλο σύνολο δεδομένων, στο 

οποίο χρησιμοποιείται διαφορετικό ψευδώνυμο. Εάν εξεταστεί το ενδεχόμενο χρήσης 

αλγορίθμου προηγμένης τεχνολογίας, θα είναι υπολογιστικά δύσκολο για τον 

δυνητικό εισβολέα να αποκρυπτογραφήσει ή να αναπαραγάγει τη συνάρτηση, διότι 

τούτο προϋποθέτει τη δοκιμή κάθε πιθανού κλειδιού, δεδομένου ότι το κλειδί δεν 

είναι διαθέσιμο. 

 Δειγματοποίηση (tokenization): Πρόκειται για τεχνική η οποία εφαρμόζεται κατά 

κανόνα στον χρηματοπιστωτικό τομέα (αν και δεν περιορίζεται σε αυτόν) για την 

αντικατάσταση των αριθμών των στοιχείων ταυτότητας με τιμές μειωμένης 

χρησιμότητας για τους πιθανούς εισβολείς. Προκύπτει από τις προηγούμενες τεχνικές 

και βασίζεται κατά κύριο λόγο στην εφαρμογή μονοσήμαντων μηχανισμών 

κρυπτογράφησης ή στην απόδοση, μέσω λειτουργίας ευρετηρίου, αριθμού ακολουθίας 

                                                 
16

 Αυτού του είδους οι επιθέσεις συνίστανται στη δοκιμή όλων των πιθανών τιμών εισόδου με σκοπό την 

κατάρτιση πινάκων αντιστοιχίας. 
17

 Ιδίως εάν είναι γνωστό το είδος του ιδιοχαρακτηριστικού (όνομα, αριθμός κοινωνικής ασφάλισης, ημερομηνία 

γέννησης κ.λπ.). Για την προσθήκη απαίτησης υπολογισμού, μπορεί να χρησιμοποιηθεί ως βάση συνάρτηση 

κατατεμαχισμού επεξεργασίας με κλειδί, στην οποία η υπολογιζόμενη τιμή υποβάλλεται κατ’ επανάληψη σε 

τεμαχισμό με τη χρήση βραχέως τυχαίου αριθμού. 
18

 Σε συνάρτηση με τα υπόλοιπα ιδιοχαρακτηριστικά του συνόλου δεδομένων και με τη διαγραφή των αρχικών 

δεδομένων. 
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ή τυχαία παραγόμενου αριθμού που δεν προκύπτει με μαθηματικό τρόπο από τα 

αρχικά δεδομένα. 

4.1. Εγγυήσεις 

 Εντοπισμός φυσικού προσώπου: Εξακολουθεί να είναι δυνατός ο εντοπισμός των 

καταχωρίσεων φυσικών προσώπων, διότι διατηρείται η δυνατότητα εξακρίβωσης της 

ταυτότητας του φυσικού προσώπου με τη βοήθεια ενός μοναδικού 

ιδιοχαρακτηριστικού, το οποίο είναι το αποτέλεσμα της διαδικασίας χρήσης 

ψευδωνύμου (= το ιδιοχαρακτηριστικό υπό ψευδώνυμο). 

 Συνδεσιμότητα: Εξακολουθεί να είναι πολύ εύκολη η συνδεσιμότητα μεταξύ 

καταχωρίσεων στις οποίες χρησιμοποιείται το ίδιο ιδιοχαρακτηριστικό υπό 

ψευδώνυμο για το ίδιο φυσικό πρόσωπο. Ακόμα και αν χρησιμοποιούνται 

διαφορετικά ιδιοχαρακτηριστικά υπό ψευδώνυμα για το ίδιο πρόσωπο στο οποίο 

αναφέρονται τα δεδομένα, ενδέχεται να εξακολουθεί να είναι δυνατή η 

συνδεσιμότητα μέσω άλλων ιδιοχαρακτηριστικών. Μόνο σε περίπτωση που δεν 

μπορεί να χρησιμοποιηθεί άλλο ιδιοχαρακτηριστικό του συνόλου δεδομένων για την 

εξακρίβωση της ταυτότητας του προσώπου στο οποίο αναφέρονται τα δεδομένα και 

εφόσον έχει εξαλειφθεί κάθε σύνδεση μεταξύ του αρχικού ιδιοχαρακτηριστικού και 

του ιδιοχαρακτηριστικού υπό ψευδώνυμο (μεταξύ άλλων με τη διαγραφή των αρχικών 

δεδομένων), παύει να υφίσταται πλέον κάθε προφανής διασταυρούμενη αναφορά 

μεταξύ δύο συνόλων δεδομένων στα οποία χρησιμοποιούνται διαφορετικά 

ιδιοχαρακτηριστικά υπό ψευδώνυμο.  

 Εξαγωγή συμπερασμάτων: Οι επιθέσεις εξαγωγής συμπερασμάτων για την πραγματική 

ταυτότητα προσώπου στο οποίο αναφέρονται τα δεδομένα είναι δυνατές εντός του 

συνόλου δεδομένων ή μεταξύ διαφορετικών βάσεων δεδομένων στις οποίες 

χρησιμοποιείται το ίδιο ιδιοχαρακτηριστικό υπό ψευδώνυμο για ένα φυσικό πρόσωπο, 

ή εάν τα ψευδώνυμα είναι αυτεξήγητα και δεν αποκρύπτουν δεόντως την αρχική 

ταυτότητα του προσώπου στο οποίο αναφέρονται τα δεδομένα. 

4.2. Συνήθη σφάλματα 

 Βεβαιότητα σχετικά με την ανωνυμοποίηση ενός συνόλου δεδομένων υπό 

ψευδώνυμο: Οι υπεύθυνοι της επεξεργασίας θεωρούν συχνά ότι η διαγραφή ή η 

αντικατάσταση ενός ή περισσότερων ιδιοχαρακτηριστικών αρκεί για να καταστεί 

ανώνυμο ένα σύνολο δεδομένων. Πολλά παραδείγματα έχουν καταδείξει ότι αυτό δεν 

αληθεύει· η απλή τροποποίηση των στοιχείων ταυτότητας δεν εμποδίζει κάποιον από 

το να εξακριβώσει την ταυτότητα ενός προσώπου στο οποίο αναφέρονται τα δεδομένα 

εάν εξακολουθούν να υπάρχουν στο σύνολο δεδομένων οιονεί αναγνωριστικά 

ταυτότητας ή εάν οι τιμές άλλων ιδιοχαρακτηριστικών εξακολουθούν να καθιστούν 

δυνατή την εξακρίβωση της ταυτότητας ενός φυσικού προσώπου. Σε πολλές 

περιπτώσεις η εξακρίβωση της ταυτότητας ενός φυσικού προσώπου μπορεί να είναι 

εξίσου εύκολη με ένα σύνολο δεδομένων υπό ψευδώνυμο όσο και με τα αρχικά 

δεδομένα. Θα πρέπει να λαμβάνονται πρόσθετα μέτρα, συμπεριλαμβανομένης της 

αφαίρεσης και της γενίκευσης ιδιοχαρακτηριστικών ή της διαγραφής των αρχικών 

δεδομένων ή τουλάχιστον της εξασφάλισης υψηλού επιπέδου ομαδοποίησής τους, για 

να χαρακτηριστεί ανωνυμοποιημένο το σύνολο δεδομένων. 

 Συνήθη σφάλματα κατά την εφαρμογή της χρήσης ψευδωνύμου ως τεχνικής για τη 

μείωση της συνδεσιμότητας: 
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o Χρήση του ίδιου κλειδιού σε διαφορετικές βάσεις δεδομένων: η εξάλειψη της 

συνδεσιμότητας μεταξύ διαφόρων συνόλων δεδομένων εξαρτάται σε μεγάλο 

βαθμό από τη χρήση κρυπτογραφικού αλγορίθμου και από το γεγονός ότι ένα 

και μόνο φυσικό πρόσωπο αντιστοιχεί σε διάφορα ιδιοχαρακτηριστικά υπό 

ψευδώνυμο σε διαφορετικά πλαίσια. Ως εκ τούτου, είναι σημαντικό να 

αποφεύγεται η χρήση του ίδιου κλειδιού σε διαφορετικές βάσεις δεδομένων, 

ούτως ώστε να είναι εφικτή η μείωση της συνδεσιμότητας.  

o Χρήση διαφορετικών κλειδιών («εκ περιτροπής κλειδιά») για διαφορετικούς 

χρήστες: είναι ενδεχομένως δελεαστική η χρήση διαφορετικών κλειδιών για 

διαφορετικά σύνολα χρηστών, καθώς και η αλλαγή κλειδιού ανά χρήση (για 

παράδειγμα, χρήση του ίδιου κλειδιού για την καταχώριση 10 εγγραφών 

σχετικά με τον ίδιο χρήστη). Εντούτοις, εάν η συγκεκριμένη λειτουργία δεν 

έχει σχεδιαστεί με ορθό τρόπο, είναι πιθανό να πυροδοτήσει την εμφάνιση 

προτύπων λειτουργίας, μειώνοντας εν μέρει τα επιδιωκόμενα οφέλη. Για 

παράδειγμα, η εκ περιτροπής χρήση του κλειδιού σύμφωνα με ειδικούς 

κανόνες για συγκεκριμένα φυσικά πρόσωπα θα μπορούσε να διευκολύνει τη 

συνδεσιμότητα των εγγραφών που αντιστοιχούν σε ένα δεδομένο φυσικό 

πρόσωπο. Επίσης, η εξαφάνιση ενός συχνά εμφανιζόμενου δεδομένου υπό 

ψευδώνυμο στη βάση δεδομένων κατά τη χρονική στιγμή που εμφανίζεται νέο 

δεδομένο μπορεί να σημαίνει ότι και οι δύο καταχωρίσεις συνδέονται με το 

ίδιο φυσικό πρόσωπο.  

o Φύλαξη του κλειδιού: Εάν το μυστικό κλειδί είναι αποθηκευμένο πλησίον των 

δεδομένων υπό ψευδώνυμο, και εφόσον τα δεδομένα τίθενται σε κίνδυνο, ο 

εισβολέας μπορεί να είναι σε θέση να συνδέσει εύκολα τα δεδομένα υπό 

ψευδώνυμο με το αρχικό τους ιδιοχαρακτηριστικό. Το ίδιο ισχύει σε 

περίπτωση που το κλειδί είναι μεν αποθηκευμένο χωριστά από τα δεδομένα, 

αλλά όχι με ασφαλή τρόπο. 

4.3. Μειονεκτήματα της χρήσης ψευδωνύμου  

 Υγειονομική περίθαλψη 

1. 

Ονοματεπώνυμο, 

διεύθυνση, 

ημερομηνία 

γέννησης 

2. 

Περίοδος χορήγησης 

ειδικού βοηθήματος 

3. 

Δείκτης 

μάζας 

σώματος 

6.  

Αριθ. αναφοράς 

μελέτης κοόρτης 

 < 2 έτη 15 QA5FRD4 

 > 5 έτη 14 2B48HFG 

 < 2 έτη 16 RC3URPQ 

 > 5 έτη 18 SD289K9 

 < 2 έτη 20 5E1FL7Q 
Πίνακας 5. Παράδειγμα χρήσης ψευδωνύμων με τη μέθοδο του τεμαχισμού (ονοματεπώνυμο, διεύθυνση, ημερομηνία γέννησης) 

που μπορεί εύκολα να αντιστραφεί 

Δημιουργήθηκε βάση δεδομένων προκειμένου να εξεταστεί η σχέση μεταξύ του βάρους ενός 

ατόμου και της καταβολής ειδικού βοηθήματος. Η αρχική βάση δεδομένων περιελάμβανε το 

ονοματεπώνυμο, τη διεύθυνση και την ημερομηνία γέννησης των προσώπων στα οποία 

αναφέρονται τα δεδομένα, αλλά τα στοιχεία αυτά διαγράφηκαν. Ο αριθμός αναφοράς της 

μελέτης κοόρτης δημιουργήθηκε από τα δεδομένα που διαγράφηκαν με τη χρήση συνάρτησης 
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κατατεμαχισμού. Παρά τη διαγραφή του ονοματεπώνυμου, της διεύθυνσης και της 

ημερομηνίας γέννησης από τον πίνακα, εάν κάποιος γνωρίζει το ονοματεπώνυμο, τη 

διεύθυνση και την ημερομηνία γέννησης ενός προσώπου στο οποίο αναφέρονται τα 

δεδομένα, καθώς και τη συνάρτηση κατατεμαχισμού που χρησιμοποιήθηκε, είναι εύκολο να 

υπολογίσει τους αριθμούς αναφοράς της μελέτης κοόρτης.  

 Μέσα κοινωνικής δικτύωσης 

Έχει καταδειχθεί
19

 ότι είναι δυνατή η άντληση ευαίσθητων πληροφοριών σχετικά με 

συγκεκριμένα φυσικά πρόσωπα από γραφήματα μέσων κοινωνικής δικτύωσης, παρά τις 

τεχνικές της χρήσης ψευδωνύμου που εφαρμόζονται στα εν λόγω δεδομένα. Πάροχος 

μέσου κοινωνικής δικτύωσης υπέθεσε εσφαλμένα ότι η χρήση ψευδωνύμου ήταν αρκετά 

εύρωστη ώστε να εμποδίζει την εξακρίβωση ταυτότητας μετά την πώληση των 

δεδομένων σε άλλες εταιρείες για σκοπούς εμπορικής προώθησης και διαφήμισης. Αντί 

των πραγματικών ονομάτων, ο πάροχος χρησιμοποίησε ψευδώνυμα, αλλά το μέτρο αυτό 

δεν ήταν προφανώς επαρκές για την ανωνυμοποίηση των προφίλ των χρηστών, διότι οι 

σχέσεις μεταξύ των διαφόρων φυσικών προσώπων είναι μοναδικές και μπορούν να 

χρησιμοποιηθούν ως αναγνωριστικό στοιχείο ταυτότητας. 

 Τοποθεσίες 

Ερευνητές στο MIT
20

 προέβησαν πρόσφατα σε ανάλυση ενός συνόλου δεδομένων υπό 

ψευδώνυμο, το οποίο απαρτιζόταν από τις χωροχρονικές συντεταγμένες κινητικότητας 1,5 

εκατομμυρίου ατόμων σε περιφέρεια μέγιστης ακτίνας 100 km και σε διάρκεια 15 μηνών. 

Από την εν λόγω ανάλυση προέκυψε ότι ήταν δυνατός ο εντοπισμός του 95% του 

πληθυσμού με τη χρήση τεσσάρων τοποθεσιών και ότι αρκούσαν μόνο δύο τοποθεσίες για 

τον εντοπισμό ποσοστού άνω του 50% των προσώπων στα οποία αναφέρονταν τα 

δεδομένα (η μία από τις τοποθεσίες αυτές είναι γνωστή και πρόκειται πιθανότατα για την 

«οικία» ή για το «γραφείο»), με εξαιρετικά περιορισμένο περιθώριο προστασίας της 

ιδιωτικής ζωής, ακόμα και αν για τα στοιχεία ταυτότητας των φυσικών προσώπων 

χρησιμοποιούνταν ψευδώνυμα και τα πραγματικά ιδιοχαρακτηριστικά τους […] 

αντικαθίσταντο από άλλες ετικέτες. 

5. Συμπεράσματα και συστάσεις  

5.1. Συμπεράσματα 

Οι τεχνικές αφαίρεσης προσωπικών στοιχείων και ανωνυμοποίησης δεδομένων αποτελούν 

αντικείμενο εντατικών ερευνών και στο παρόν έγγραφο καταδεικνύεται με συνέπεια ότι κάθε 

τεχνική παρουσιάζει πλεονεκτήματα και μειονεκτήματα. Στην πλειονότητα των περιπτώσεων 

δεν είναι δυνατό να διατυπωθούν ελάχιστες συστάσεις για τις διάφορες παραμέτρους χρήσης, 

διότι κάθε σύνολο δεδομένων πρέπει να εξετάζεται κατά περίπτωση.  

Σε πολλές περιπτώσεις, ένα ανωνυμοποιημένο σύνολο δεδομένων μπορεί να εξακολουθεί να 

παρουσιάζει υπολειπόμενους κινδύνους για τα πρόσωπα στα οποία αναφέρονται τα δεδομένα. 

Πράγματι, ακόμα και όταν δεν είναι πλέον δυνατό να ανακτηθεί με ακρίβεια η καταχώριση 

φυσικού προσώπου, ενδέχεται να εξακολουθεί να είναι εφικτή η σταχυολόγηση στοιχείων 

                                                 
19

 Narayanan A. και Shmatikov V., «De-anonymizing social networks», στο 30ό Συμπόσιο του IEEE σχετικά με 

την ασφάλεια και την ιδιωτικότητα, 2009. 
20

 De Montjoye Y.-A., Hidalgo C., Verleysen M. και Blondel V., «Unique in the Crowd: The privacy bounds of 

human mobility», Nature, τεύχος 1376, 2013. 



29 

 

σχετικά με το συγκεκριμένο φυσικό πρόσωπο με τη βοήθεια άλλων πηγών πληροφοριών που 

είναι διαθέσιμες (δημόσια ή μη). Πρέπει να επισημανθεί ότι, πέραν του άμεσου αντίκτυπου 

που έχουν στα πρόσωπα στα οποία αναφέρονται τα δεδομένα οι επιπτώσεις της ελλιπούς 

διαδικασίας ανωνυμοποίησης (όχληση, κατανάλωση χρόνου και αίσθημα απώλειας ελέγχου 

λόγω της ένταξής τους σε μια ομάδα χωρίς να το γνωρίζουν ή χωρίς να έχουν παράσχει τη 

συγκατάθεσή τους), είναι πιθανό να προκύπτουν και άλλες έμμεσες παρενέργειες της 

ελλιπούς ανωνυμοποίησης κάθε φορά που το πρόσωπο στο οποίο αναφέρονται τα δεδομένα 

συμπεριλαμβάνεται εσφαλμένα σε έναν στόχο από κάποιον εισβολέα, εξαιτίας της 

επεξεργασίας ανωνυμοποιημένων δεδομένων, ιδίως εάν οι προθέσεις του εισβολέα είναι 

δόλιες. Ως εκ τούτου, η ομάδα εργασίας υπογραμμίζει ότι οι τεχνικές ανωνυμοποίησης 

δύνανται να παρέχουν εγγυήσεις σχετικά με την προστασία της ιδιωτικής ζωής, αλλά μόνο 

εάν η εφαρμογή τους είναι άρτια σχεδιασμένη. Τούτο σημαίνει ότι οι προϋποθέσεις (πλαίσιο) 

και ο(οι) στόχος(-οι) της διαδικασίας ανωνυμοποίησης πρέπει να καθορίζονται με σαφήνεια 

προκειμένου να επιτευχθεί το επιδιωκόμενο επίπεδο ανωνυμοποίησης. 

5.2. Συστάσεις 

- Ορισμένες τεχνικές ανωνυμοποίησης παρουσιάζουν εγγενείς περιορισμούς. Οι εν λόγω 

περιορισμοί πρέπει να εξετάζονται σοβαρά πριν από τη χρήση συγκεκριμένης τεχνικής 

για τη διαμόρφωση διαδικασίας ανωνυμοποίησης από τους υπευθύνους επεξεργασίας. 

Πρέπει να λαμβάνονται υπόψη οι σκοποί που πρέπει να επιτευχθούν μέσω της 

ανωνυμοποίησης, όπως η προστασία της ιδιωτικής ζωής των φυσικών προσώπων κατά τη 

δημοσίευση ενός συνόλου δεδομένων ή η παροχή της δυνατότητας ανάκτησης κάποιας 

πληροφορίας από ένα σύνολο δεδομένων. 

- Καμία από τις τεχνικές που περιγράφονται στο παρόν έγγραφο δεν πληροί με βεβαιότητα 

τα κριτήρια της αποτελεσματικής ανωνυμοποίησης (δηλαδή μη δυνατότητα εντοπισμού 

φυσικού προσώπου, συνδεσιμότητας μεταξύ καταχωρίσεων που αφορούν ένα φυσικό 

πρόσωπο και εξαγωγής συμπερασμάτων σχετικά με ένα φυσικό πρόσωπο). Ωστόσο, 

δεδομένου ότι ορισμένοι από τους κινδύνους αυτούς ενδέχεται να αντιμετωπίζονται, εξ 

ολοκλήρου ή εν μέρει, από μια συγκεκριμένη τεχνική, απαιτούνται προσεκτικοί χειρισμοί 

κατά τον σχεδιασμό της εφαρμογής μεμονωμένης τεχνικής στη συγκεκριμένη περίπτωση, 

καθώς και της εφαρμογής συνδυασμού των εν λόγω τεχνικών ως τρόπου ενίσχυσης της 

ανθεκτικότητας.  

Στον πίνακα που ακολουθεί παρέχεται επισκόπηση των πλεονεκτημάτων και των 

μειονεκτημάτων των υπό εξέταση τεχνικών με βάση τις εξής τρεις βασικές απαιτήσεις:  
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 Εξακολουθεί 

να αποτελεί 

κίνδυνο ο 

εντοπισμός 

φυσικού 

προσώπου; 

Εξακολουθεί να 

αποτελεί 

κίνδυνο η 

συνδεσιμότητα

; 

Εξακολουθεί να 

αποτελεί κίνδυνο η 

εξαγωγή 

συμπερασμάτων; 

Χρήση ψευδωνύμου Ναι Ναι Ναι 

Προσθήκη θορύβου Ναι 
Ενδεχομένως 

όχι 
Ενδεχομένως όχι 

Υποκατάσταση Ναι Ναι Ενδεχομένως όχι 

Ομαδοποίηση ή k-ανωνυμία Όχι Ναι Ναι 

l-διαφορετικότητα Όχι Ναι Ενδεχομένως όχι 

Διαφορική ιδιωτικότητα Ενδεχομένως 

όχι 

Ενδεχομένως 

όχι 

Ενδεχομένως όχι 

Τεμαχισμός/Δειγματοποίηση Ναι Ναι Ενδεχομένως όχι 
Πίνακας 6. Πλεονεκτήματα και μειονεκτήματα των υπό εξέταση τεχνικών  

- Η απόφαση σχετικά με τη βέλτιστη λύση θα πρέπει να λαμβάνεται κατά περίπτωση. Μια 

λύση (π.χ. διαδικασία πλήρους ανωνυμοποίησης) που πληροί τα τρία ανωτέρω κριτήρια 

θα μπορούσε να χαρακτηριστεί ανθεκτική έναντι της εξακρίβωσης της ταυτότητας που 

πραγματοποιείται με τη βοήθεια των πλέον εύλογων και πιθανών μέσων τα οποία 

μπορούν να χρησιμοποιήσουν ο υπεύθυνος επεξεργασίας ή οποιοσδήποτε τρίτος.  

- Σε περίπτωση που μια πρόταση δεν πληροί ένα από τα εν λόγω κριτήρια, θα πρέπει να 

διενεργείται εμπεριστατωμένη αξιολόγηση των κινδύνων εξακρίβωσης της ταυτότητας. Η 

αξιολόγηση αυτή πρέπει να διαβιβάζεται στις αρχές, εάν αυτές υποχρεούνται από την 

εθνική νομοθεσία να αξιολογούν και να εγκρίνουν τη διαδικασία ανωνυμοποίησης. 

Προκειμένου να μειώνονται οι κίνδυνοι εξακρίβωσης της ταυτότητας, είναι σκόπιμο να 

λαμβάνονται υπόψη οι ακόλουθες ορθές πρακτικές: 

Ορθές πρακτικές ανωνυμοποίησης  

Γενικά: 

- Μην βασίζεστε στην προσέγγιση της «κοινοποίησης και της επακόλουθης αδράνειας». 

Δεδομένου του υπολειπόμενου κινδύνου εξακρίβωσης της ταυτότητας, συνιστάται στους 

υπευθύνους επεξεργασίας: 

o 1. να εντοπίζουν νέους κινδύνους και να αξιολογούν εκ νέου τον/τους 

υπολειπόμενο(-ους) κίνδυνο(-ους) σε τακτική βάση,  

o 2. να εξετάζουν κατά πόσον οι έλεγχοι των εντοπιζόμενων κινδύνων είναι 

ικανοποιητικοί και προσαρμοσμένοι ανάλογα ΚΑΙ 

o 3. να παρακολουθούν και να θέτουν υπό έλεγχο τους κινδύνους. 

- Στο πλαίσιο των εν λόγω υπολειπόμενων κινδύνων, να λαμβάνετε υπόψη τις δυνατότητες 

ταυτοποίησης του μη ανωνυμοποιημένου σκέλους ενός συνόλου δεδομένων (εφόσον 

υπάρχει), ιδίως όταν συνδυάζεται με το ανωνυμοποιημένο σκέλος, επιπλέον των πιθανών 

συσχετισμών μεταξύ των ιδιοχαρακτηριστικών (π.χ. μεταξύ των δεδομένων της 

γεωγραφικής τοποθεσίας και του επιπέδου ευημερίας). 
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Στοιχεία του ευρύτερου πλαισίου: 

- Οι σκοποί που πρέπει να επιτευχθούν με τη χρήση του ανωνυμοποιημένου συνόλου 

δεδομένων πρέπει να καθορίζονται με σαφήνεια, καθώς διαδραματίζουν καίριο ρόλο για 

τον προσδιορισμό του κινδύνου εξακρίβωσης της ταυτότητας. 

- Το στοιχείο αυτό πρέπει να λαμβάνεται υπόψη σε συνδυασμό με την εξέταση όλων των 

συναφών στοιχείων του ευρύτερου πλαισίου, π.χ. τον χαρακτήρα των αρχικών 

δεδομένων, τους μηχανισμούς ελέγχου που εφαρμόζονται (συμπεριλαμβανομένων των 

μέτρων ασφαλείας για τον περιορισμό της πρόσβασης στα σύνολα δεδομένων), το 

μέγεθος του δείγματος (ποσοτικά χαρακτηριστικά), τη διαθεσιμότητα πηγών δημόσιας 

πληροφόρησης (στις οποίες μπορούν να βασιστούν οι παραλήπτες), την προβλεπόμενη 

κοινοποίηση δεδομένων σε τρίτους (περιορισμένη, ελεύθερη, π.χ. στο Διαδίκτυο κ.λπ.). 

- Θα πρέπει να εξετάζονται οι πιθανοί εισβολείς, λαμβάνοντας υπόψη την ελκυστικότητα 

των δεδομένων για στοχευόμενες επιθέσεις (υπενθυμίζεται ότι το επίπεδο ευαισθησίας 

των πληροφοριών και ο χαρακτήρας των δεδομένων αποτελούν βασικούς παράγοντες εν 

προκειμένω). 

Τεχνικά στοιχεία: 

- Οι υπεύθυνοι επεξεργασίας θα πρέπει να γνωστοποιούν την τεχνική 

ανωνυμοποίησης / τον συνδυασμό των τεχνικών που εφαρμόζουν, ιδίως εάν σχεδιάζουν 

να κοινοποιήσουν το ανωνυμοποιημένο σύνολο δεδομένων. 

- Προφανή (π.χ. σπάνια) ιδιοχαρακτηριστικά / οιονεί αναγνωριστικά ταυτότητας πρέπει να 

απαλείφονται από το σύνολο δεδομένων. 

- Σε περίπτωση που χρησιμοποιούνται τεχνικές προσθήκης θορύβου (σε τυχαιοποίηση), το 

επίπεδο του προστιθέμενου θορύβου στις καταχωρίσεις πρέπει να προσδιορίζεται ως 

συνάρτηση της τιμής ενός ιδιοχαρακτηριστικού (δηλαδή δεν πρέπει να προστίθεται 

θόρυβος εκτός κλίμακας), του αντίκτυπου που έχουν στα πρόσωπα στα οποία 

αναφέρονται τα δεδομένα τα ιδιοχαρακτηριστικά που πρέπει να προστατευτούν ή/και ο 

βαθμός διασποράς του συνόλου δεδομένων.  

- Σε περίπτωση που χρησιμοποιείται ως βάση η διαφορική ιδιωτικότητα (σε τυχαιοποίηση), 

θα πρέπει να λαμβάνεται υπόψη η ανάγκη τήρησης αρχείου των ερωτημάτων 

αναζήτησης, ούτως ώστε να εντοπίζονται τα ερωτήματα που παρεμβαίνουν στην ιδιωτική 

ζωή, δεδομένου ότι η παρεμβατικότητα των ερωτημάτων αναζήτησης έχει σωρευτικό 

χαρακτήρα. 

- Εάν εφαρμόζονται τεχνικές γενίκευσης, είναι θεμελιώδους σημασίας για τον υπεύθυνο 

επεξεργασίας να μην περιορίζεται σε ένα κριτήριο γενίκευσης, ακόμα και όταν πρόκειται 

για το ίδιο ιδιοχαρακτηριστικό· με άλλα λόγια, πρέπει να επιλέγονται διαφορετικά 

επίπεδα αναλυτικότητας για την τοποθεσία ή διαφορετικά πεδία τιμών για τον χρόνο. Η 

επιλογή του κριτηρίου που πρόκειται να εφαρμοστεί πρέπει να γίνεται με γνώμονα την 

κατανομή των τιμών του ιδιοχαρακτηριστικού στον συγκεκριμένο πληθυσμό. Δεν 

μπορούν όλες οι κατανομές να υποβληθούν στην ίδια τεχνική γενίκευσης, δηλαδή δεν 

είναι δυνατή η υιοθέτηση ενιαίας προσέγγισης στην περίπτωση της γενίκευσης. Θα πρέπει 

να εξασφαλίζεται η μεταβλητότητα εντός των διαφόρων κατηγοριών ισοδυναμίας· για 

παράδειγμα, θα πρέπει να επιλέγεται ειδικό ανώτατο όριο ανάλογα με τα 

προαναφερόμενα «στοιχεία του ευρύτερου πλαισίου» (μέγεθος δείγματος κ.λπ.) και εάν 

δεν επιτυγχάνεται αυτό το ανώτατο όριο, το συγκεκριμένο δείγμα πρέπει να απορρίπτεται 

(ή πρέπει να ορίζεται διαφορετικό κριτήριο γενίκευσης).  
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ΠΑΡΑΡΤΗΜΑ 

Το αλφαβητάριο των τεχνικών 

ανωνυμοποίησης 



34 

 

 

Α.1. Εισαγωγή 

Η έννοια της ανωνυμίας ερμηνεύεται με διαφορετικό τρόπο στις διάφορες χώρες της ΕΕ: σε 

ορισμένα κράτη αντιστοιχεί στην υπολογιστική ανωνυμία (δηλαδή πρέπει να είναι 

υπολογιστικά δύσκολο, ακόμα και για τον υπεύθυνο επεξεργασίας σε συνεργασία με 

οποιονδήποτε τρίτο, να εξακριβωθεί άμεσα ή έμμεσα η ταυτότητα ενός από τα πρόσωπα στα 

οποία αναφέρονται τα δεδομένα), ενώ σε άλλες χώρες ισοδυναμεί με την απόλυτη ανωνυμία 

(δηλαδή πρέπει να είναι αδύνατο, ακόμα και για τον υπεύθυνο της επεξεργασίας σε 

συνεργασία με οποιονδήποτε τρίτο, να εξακριβωθεί άμεσα ή έμμεσα η ταυτότητα ενός από τα 

πρόσωπα στα οποία αναφέρονται τα δεδομένα). Ωστόσο, η «ανωνυμοποίηση» αντιστοιχεί και 

στις δύο περιπτώσεις στη διαδικασία μέσω της οποίας τα δεδομένα καθίστανται ανώνυμα. Η 

διαφορά έγκειται στο επίπεδο το οποίο θεωρείται αποδεκτό όσον αφορά τον κίνδυνο της εκ 

νέου εξακρίβωσης της ταυτότητας. 

Ποικίλες χρήσεις μπορούν να προβλεφθούν για τα ανωνυμοποιημένα δεδομένα, οι οποίες 

εκτείνονται από τις κοινωνικές μελέτες και τις στατιστικές αναλύσεις έως την ανάπτυξη νέων 

υπηρεσιών/προϊόντων. Ορισμένες φορές, ακόμα και αυτές οι δραστηριότητες γενικού σκοπού 

μπορεί να έχουν αντίκτυπο σε συγκεκριμένα πρόσωπα στα οποία αναφέρονται τα δεδομένα, 

με αποτέλεσμα να καθίσταται άκυρος ο καθ’ υπόθεσιν ανώνυμος χαρακτήρας των 

επεξεργασμένων δεδομένων. Θα μπορούσαν να παρατεθούν πολλά παραδείγματα εν 

προκειμένω, από τη δρομολόγηση στοχοθετημένων πρωτοβουλιών εμπορικής προώθησης 

έως την εφαρμογή δημόσιων μέτρων με βάση την κατάρτιση προφίλ χρηστών, τη 

συμπεριφορά ή τα πρότυπα κινητικότητας
21

.  

Δυστυχώς, πέραν της διατύπωσης γενικών δηλώσεων, δεν υφίσταται ώριμη μετρική για τον 

εκ των προτέρων υπολογισμό του χρόνου ή της προσπάθειας που απαιτείται για την εκ νέου 

ταυτοποίηση των δεδομένων μετά την επεξεργασία τους ή, εναλλακτικά, για την επιλογή της 

καταλληλότερης διαδικασίας που πρέπει να εφαρμοστεί σε περίπτωση που επιδιώκεται η 

μείωση των πιθανοτήτων μια κοινοποιημένη βάση δεδομένων να παραπέμπει σε ένα 

ταυτοποιημένο σύνολο προσώπων στα οποία αναφέρονται τα δεδομένα.  

Η «τέχνη της ανωνυμοποίησης», όπως αναφέρονται ενίοτε οι εν λόγω πρακτικές στην 

επιστημονική βιβλιογραφία
22

, αποτελεί νέο επιστημονικό κλάδο ο οποίος βρίσκεται ακόμα 

στα σπάργανα και υπάρχουν πολλές πρακτικές για τον περιορισμό των δυνατοτήτων 

ταυτοποίησης των συνόλων δεδομένων· ωστόσο, πρέπει να καταστεί σαφές ότι η 

πλειονότητα των πρακτικών αυτών δεν αποτρέπει τη σύνδεση των επεξεργασμένων 

δεδομένων με τα πρόσωπα στα οποία αναφέρονται τα δεδομένα. Υπό ορισμένες συνθήκες, η 

ταυτοποίηση συνόλων δεδομένων που θεωρούνται ανώνυμα έχει αποδειχθεί εξαιρετικά 

επιτυχής, ενώ σε άλλες περιπτώσεις έχουν προκύψει ψευδώς θετικά αποτελέσματα.  

Υπάρχουν εν γένει δύο διαφορετικές προσεγγίσεις: η μία βασίζεται στη γενίκευση των 

ιδιοχαρακτηριστικών και η άλλη στην τυχαιοποίηση. Η εξέταση των επιμέρους στοιχείων και 

των λεπτών διαφορών των εν λόγω πρακτικών θα συμβάλει στη βαθύτερη κατανόηση των 

                                                 
21

 Για παράδειγμα, η υπόθεση TomTom στις Κάτω Χώρες (βλέπε το παράδειγμα που περιγράφεται αναλυτικά 

στην παράγραφο 2.2.3).  
22

 Jun Gu, Yuexian Chen, Junning Fu, HuanchunPeng και Xiaojun Ye, «Synthesizing: Art of Anonymization, 

Database and Expert Systems Applications Lecture Notes in Computer Science», Springer, τόμος 6261, 2010, 

σ. 385 έως 399. 
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δυνατοτήτων ταυτοποίησης των δεδομένων και στην αποσαφήνιση της ίδιας της έννοιας των 

δεδομένων προσωπικού χαρακτήρα. 

Α.2. «Ανωνυμοποίηση» μέσω τυχαιοποίησης 

Ένας από τους τρόπους ανωνυμοποίησης είναι η τροποποίηση των πραγματικών τιμών με 

σκοπό να καταστεί αδύνατη η σύνδεση μεταξύ των ανωνυμοποιημένων δεδομένων και των 

αρχικών τιμών. Ο στόχος αυτός μπορεί να επιτευχθεί με διάφορες μεθοδολογίες, οι οποίες 

εκτείνονται από την εισαγωγή θορύβου έως την αλλαγή θέσης των δεδομένων (μετάθεση). 

Πρέπει να υπογραμμιστεί ότι η αφαίρεση ενός ιδιοχαρακτηριστικού ισοδυναμεί με ακραία 

μορφή τυχαιοποίησης του συγκεκριμένου ιδιοχαρακτηριστικού (ήτοι η πλήρης κάλυψη του 

ιδιοχαρακτηριστικού με θόρυβο). 

Σε ορισμένες περιπτώσεις, ο στόχος της συνολικής επεξεργασίας δεν συνίσταται τόσο στην 

κοινοποίηση τυχαιοποιημένου συνόλου δεδομένων όσο στη χορήγηση πρόσβασης στα 

δεδομένα μέσω ερωτημάτων αναζήτησης. Ο κίνδυνος για τα δεδομένα στην περίπτωση αυτή 

προκύπτει από την πιθανότητα ο εισβολέας να είναι σε θέση να αντλήσει πληροφορίες από 

σειρά διαφορετικών ερωτημάτων αναζήτησης, εν αγνοία του υπευθύνου επεξεργασίας. 

Προκειμένου να εξασφαλιστεί η παροχή εγγυήσεων ανωνυμίας στα φυσικά πρόσωπα που 

περιλαμβάνονται στο σύνολο δεδομένων, δεν πρέπει να είναι δυνατόν να συναχθεί το 

συμπέρασμα ότι το πρόσωπο στο οποίο αναφέρονται τα δεδομένα συνέβαλε στο σύνολο 

δεδομένων, εξασφαλίζοντας με τον τρόπο αυτό τη ρήξη της σύνδεσης με κάθε είδος γενικής 

πληροφορίας που ενδέχεται να έχει στη διάθεσή του ο εισβολέας. 

Η κατάλληλη προσθήκη θορύβου στην απάντηση στο ερώτημα αναζήτησης μπορεί να 

μειώσει περαιτέρω τον κίνδυνο εκ νέου ταυτοποίησης. Η εν λόγω προσέγγιση, γνωστή επίσης 

ως διαφορική ιδιωτικότητα
23

, παρεκκλίνει από τις προσεγγίσεις που περιγράφηκαν ανωτέρω 

υπό την έννοια ότι εξασφαλίζει στον εκδότη δεδομένων μεγαλύτερο έλεγχο επί της 

πρόσβασης στα δεδομένα σε σύγκριση με τη δημόσια κοινοποίηση. Η προσθήκη θορύβου 

έχει δύο βασικούς στόχους: πρώτον, την προστασία της ιδιωτικής ζωής των προσώπων στα 

οποία αναφέρονται τα δεδομένα και, δεύτερον, τη διατήρηση της χρησιμότητας των 

στοιχείων που κοινοποιούνται. Ειδικότερα, το μέγεθος του θορύβου πρέπει να είναι ανάλογο 

προς το επίπεδο της αναζήτησης (ο υπερβολικά μεγάλος αριθμός ερωτημάτων αναζήτησης 

σχετικά με φυσικά πρόσωπα που πρέπει να απαντηθούν με υπερβολικά υψηλή ακρίβεια 

συνεπάγεται αυξημένες πιθανότητες ταυτοποίησης). Επί του παρόντος, η επιτυχής εφαρμογή 

της τυχαιοποίησης πρέπει να αξιολογείται κατά περίπτωση, δεδομένου ότι καμία τεχνική δεν 

προσφέρει αλάνθαστη μεθοδολογία, και υπάρχουν μάλιστα παραδείγματα διαρροής 

πληροφοριών σχετικά με τα ιδιοχαρακτηριστικά ενός προσώπου στο οποίο αναφέρονται τα 

δεδομένα (είτε πρόκειται για πρόσωπο που περιλαμβάνεται στο σύνολο δεδομένων είτε όχι), 

ακόμα και αν το σύνολο δεδομένων είχε χαρακτηριστεί ως τυχαιοποιημένο από τον υπεύθυνο 

της επεξεργασίας. 

Είναι ενδεχομένως χρήσιμο να αναλυθούν συγκεκριμένα παραδείγματα για την αποσαφήνιση 

των δυνητικών περιπτώσεων ανεπιτυχούς χρήσης της τυχαιοποίησης ως μέσου εξασφάλισης 

ανωνυμοποίησης. Παραδείγματος χάριν, στο πλαίσιο της διαδραστικής πρόσβασης, τα 

ερωτήματα αναζήτησης που θεωρείται ότι δεν παραβιάζουν την προστασία της ιδιωτικής 

ζωής είναι πιθανό να συνεπάγονται κίνδυνο για τα πρόσωπα στα οποία αναφέρονται τα 

δεδομένα. Στην πραγματικότητα, εάν ο εισβολέας γνωρίζει ότι μια υποομάδα φυσικών 

προσώπων S περιλαμβάνεται στο σύνολο δεδομένων το οποίο περιέχει στοιχεία σχετικά με 
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 Cynthia Dwork, «Differential Privacy», International Colloquium on Automata, Languages and Programming 

(ICALP), 2006, σ. 1 έως 12. 
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την πιθανότητα εμφάνισης του ιδιοχαρακτηριστικού Α στον πληθυσμό P, μπορεί να είναι 

δυνατόν να προσδιορίσει (βάσει ανομοιοτήτων) τον αριθμό των φυσικών προσώπων της 

υποομάδας S που έχουν πράγματι το ιδιοχαρακτηριστικό Α –είτε ντετερμινιστικά είτε με 

πιθανολογική εξαγωγή συμπερασμάτων–, υποβάλλοντας απλώς ερώτημα αναζήτησης με τις 

εξής δύο ερωτήσεις: «Πόσα φυσικά πρόσωπα του πληθυσμού P έχουν το ιδιοχαρακτηριστικό 

Α;» και «Πόσα φυσικά πρόσωπα του πληθυσμού P, εξαιρουμένων των φυσικών προσώπων 

που ανήκουν στην υποομάδα S, έχουν το ιδιοχαρακτηριστικό Α;». Σε κάθε περίπτωση, η 

ιδιωτικότητα των φυσικών προσώπων της υποομάδας S ενδέχεται να διατρέχει σοβαρό 

κίνδυνο, ιδίως σε συνάρτηση με τη φύση του ιδιοχαρακτηριστικού Α. 

Μπορεί επίσης να ληφθεί υπόψη το γεγονός ότι, εάν ένα πρόσωπο στο οποίο αναφέρονται τα 

δεδομένα δεν περιλαμβάνεται στο σύνολο δεδομένων, αλλά είναι γνωστή η σχέση του με τα 

δεδομένα που περιέχονται στο σύνολο δεδομένων, η κοινοποίηση του συνόλου δεδομένων 

μπορεί να θέσει σε κίνδυνο την ιδιωτικότητά του. Για παράδειγμα, εάν είναι γνωστό ότι «η 

τιμή του ιδιοχαρακτηριστικού Α του στόχου διαφέρει κατά ποσοτικό μέγεθος Χ από τη μέση 

τιμή του πληθυσμού», ο εισβολέας δύναται να εξαγάγει ακριβή συμπεράσματα σχετικά με 

δεδομένα προσωπικού χαρακτήρα που συνδέονται με συγκεκριμένο πρόσωπο στο οποίο 

αναφέρονται τα δεδομένα, ζητώντας απλώς από τον διαχειριστή της βάσης δεδομένων να 

εκτελέσει την πράξη εξαγωγής της μέσης τιμής του ιδιοχαρακτηριστικού Α, η οποία δεν 

παραβιάζει την προστασία της ιδιωτικής ζωής. 

Η εισαγωγή ορισμένων ανακριβειών στις πραγματικές τιμές ενός συνόλου δεδομένων 

συνιστά ενέργεια η οποία πρέπει να σχεδιάζεται με ορθό τρόπο. Πρέπει να προστίθεται 

επαρκής θόρυβος για την προστασία της ιδιωτικής ζωής, αλλά ο ίδιος θόρυβος πρέπει 

ταυτόχρονα να διατηρείται σε χαμηλά επίπεδα ώστε να διαφυλάσσεται η χρησιμότητα των 

δεδομένων. Για παράδειγμα, εάν ο αριθμός των προσώπων στα οποία αναφέρονται τα 

δεδομένα και τα οποία παρουσιάζουν ασύνηθες ιδιοχαρακτηριστικό είναι πολύ μικρός ή η 

ευαισθησία του εν λόγω ιδιοχαρακτηριστικού είναι υψηλού επιπέδου, είναι ενδεχομένως 

προτιμότερο να μην αναφερθεί ο πραγματικός αριθμός, αλλά, αντιθέτως, ένα πεδίο τιμών ή 

μια γενική πρόταση όπως «μικρός αριθμός περιπτώσεων, πιθανώς δε και μηδενικός». Με τον 

τρόπο αυτό, ακόμα και αν ο μηχανισμός δημοσιοποίησης του θορύβου είναι εκ των προτέρων 

γνωστός, εξασφαλίζεται η προστασία της ιδιωτικής ζωής των προσώπων στα οποία 

αναφέρονται τα δεδομένα, διότι εξακολουθεί να υπάρχει ένας ορισμένος βαθμός 

αβεβαιότητας. Από τη σκοπιά της χρησιμότητας, εάν η εισαγωγή ανακριβειών έχει σχεδιαστεί 

με ορθό τρόπο, τα αποτελέσματα εξακολουθούν να είναι χρήσιμα για στατιστικούς σκοπούς ή 

για σκοπούς λήψης αποφάσεων. 

Η τυχαιοποίηση των βάσεων δεδομένων και η πρόσβαση διαφορικής ιδιωτικότητας χρήζουν 

περαιτέρω ανάλυσης. Καταρχάς, το κατάλληλο ποσοστό στρέβλωσης μπορεί να 

διαφοροποιείται σε σημαντικό βαθμό ανάλογα με το ευρύτερο πλαίσιο (το είδος των 

ερωτημάτων αναζήτησης, το μέγεθος του πληθυσμού στο σύνολο δεδομένων, τη φύση του 

ιδιοχαρακτηριστικού και τις εγγενείς δυνατότητες ταυτοποίησης που παρουσιάζει) και δεν 

είναι δυνατή η εξεύρεση ενιαίας λύσης. Επιπλέον, είναι πιθανό το ευρύτερο πλαίσιο να 

μεταβάλλεται με την πάροδο του χρόνου και πρέπει συνεπώς να τροποποιείται αναλόγως ο 

διαδραστικός μηχανισμός. Η διαβάθμιση του θορύβου προϋποθέτει την καταγραφή των 

σωρευτικών κινδύνων κατά της παραβίασης της ιδιωτικής ζωής που συνεπάγεται κάθε 

διαδραστικός μηχανισμός για τα πρόσωπα στα οποία αναφέρονται τα δεδομένα. Ως εκ 

τούτου, ο μηχανισμός πρόσβασης στα δεδομένα πρέπει να διαθέτει συστήματα 

προειδοποίησης όταν καλύπτεται το προκαθορισμένο όριο «κόστους της ιδιωτικής ζωής» και 

τα πρόσωπα στα οποία αναφέρονται τα δεδομένα ενδέχεται να εκτεθούν σε συγκεκριμένους 

κινδύνους εάν υποβληθεί νέο ερώτημα αναζήτησης. Με τον τρόπο αυτό επικουρείται ο 

υπεύθυνος επεξεργασίας στο έργο του όσον αφορά τον καθορισμό του κατάλληλου επιπέδου 
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στρέβλωσης που πρέπει να εισαχθεί κάθε φορά στα πραγματικά δεδομένα προσωπικού 

χαρακτήρα. 

Από την άλλη πλευρά, είναι σκόπιμο να εξεταστεί επίσης η περίπτωση διαγραφής (ή 

τροποποίησης) των τιμών των ιδιοχαρακτηριστικών. Μια λύση που χρησιμοποιείται ευρέως 

ως προς τον χειρισμό ορισμένων μη τυπικών τιμών ιδιοχαρακτηριστικών συνίσταται είτε στη 

διαγραφή του συνόλου των δεδομένων που συνδέονται με τα φυσικά πρόσωπα που 

παρουσιάζουν τα μη τυπικά χαρακτηριστικά είτε στη διαγραφή αυτών των μη τυπικών τιμών. 

Στη δεύτερη περίπτωση, ωστόσο, είναι σημαντικό να διασφαλιστεί ότι η απουσία της τιμής 

δεν καθίσταται η ίδια στοιχείο για την εξακρίβωση της ταυτότητας του προσώπου στο οποίο 

αναφέρονται τα δεδομένα. 

Ας περάσουμε τώρα στην ανάλυση της τυχαιοποίησης μέσω υποκατάστασης 

ιδιοχαρακτηριστικών. Μια σοβαρή παρανόηση που διαπιστώνεται όσον αφορά την 

ανωνυμοποίηση είναι η εξομοίωσή της με την κρυπτογράφηση ή την κωδικοποίηση. Η εν 

λόγω παρανόηση προκύπτει από δύο παραδοχές, ήτοι α) ότι με την εφαρμογή 

κρυπτογράφησης σε ορισμένα ιδιοχαρακτηριστικά καταχώρισης σε μια βάση δεδομένων (π.χ. 

ονοματεπώνυμο, διεύθυνση, ημερομηνία γέννησης), ή με την υποκατάσταση των εν λόγω 

ιδιοχαρακτηριστικών με μια φαινομενικά τυχαιοποιημένη συμβολοσειρά ως αποτέλεσμα 

ενέργειας κωδικοποίησης, όπως η συνάρτηση κατατεμαχισμού βάσει κλειδιού, η 

συγκεκριμένη καταχώριση «ανωνυμοποιείται» αυτομάτως και β) ότι η ανωνυμοποίηση είναι 

αποτελεσματικότερη εάν το μήκος του κλειδιού είναι κατάλληλο και ο κρυπτογραφικός 

αλγόριθμος προηγμένης τεχνολογίας. Η παρανόηση αυτή είναι ευρέως διαδεδομένη μεταξύ 

των υπευθύνων επεξεργασίας και χρήζει αποσαφήνισης, διότι συνδέεται επίσης με τη χρήση 

ψευδωνύμου και τους εικαζόμενους χαμηλότερους κινδύνους που παρουσιάζει. 

Καταρχάς, οι στόχοι των εν λόγω τεχνικών διαφέρουν ριζικά: η κρυπτογράφηση συνιστά 

πρακτική ασφαλείας που αποσκοπεί στην εξασφάλιση του απορρήτου ενός διαύλου 

επικοινωνίας μεταξύ μερών των οποίων η ταυτότητα είναι γνωστή (άνθρωποι, συσκευές ή 

εξαρτήματα λογισμικού/υλισμικού) για την πρόληψη κατά υποκλοπών ή ακούσιας 

δημοσιοποίησης. Η κωδικοποίηση αντιστοιχεί σε σημασιολογική μετάφραση των δεδομένων 

που εξαρτάται από το μυστικό κλειδί. Από την άλλη πλευρά, στόχος της ανωνυμοποίησης 

είναι η αποτροπή της εξακρίβωσης της ταυτότητας φυσικών προσώπων παρεμποδίζοντας τη 

δημιουργία κρυφών συνδέσεων των ιδιοχαρακτηριστικών με πρόσωπο στο οποίο 

αναφέρονται τα δεδομένα.  

Ούτε η κρυπτογράφηση ούτε η κωδικοποίηση εξυπηρετούν από μόνες τους τον σκοπό της 

εξάλειψης της δυνατότητας εξακρίβωσης της ταυτότητας ενός προσώπου στο οποίο 

αναφέρονται τα δεδομένα, διότι τα αρχικά δεδομένα εξακολουθούν να είναι διαθέσιμα ή να 

μπορούν να συναχθούν, τουλάχιστον από τον υπεύθυνο επεξεργασίας. Αποκλειστικά και 

μόνο η εφαρμογή σημασιολογικής μετάφρασης δεδομένων προσωπικού χαρακτήρα, όπως 

συμβαίνει στην περίπτωση της κωδικοποίησης, δεν αρκεί για να εξαλειφθεί η δυνατότητα 

αποκατάστασης των δεδομένων στην αρχική δομή τους, είτε με την εφαρμογή του 

αλγορίθμου προς την αντίστροφη κατεύθυνση ή με «επιθέσεις ωμής βίας», ανάλογα με τη 

φύση των συστημάτων, είτε ως αποτέλεσμα παραβίασης των δεδομένων. Η κρυπτογράφηση 

προηγμένης τεχνολογίας δύναται να εξασφαλίσει υψηλότερο επίπεδο προστασίας της 

ιδιωτικής ζωής, ήτοι να είναι ακατάληπτη σε οντότητες που δεν γνωρίζουν το κλειδί της 

αποκρυπτογράφησης, αλλά δεν συνεπάγεται κατ’ ανάγκη την ανωνυμοποίηση των 

δεδομένων. Διότι, εφόσον παραμένουν διαθέσιμα το κλειδί ή τα αρχικά δεδομένα (ακόμα και 

στη περίπτωση εξουσιοδοτημένου τρίτου, ο οποίος υποχρεούται βάσει σύμβασης να 

παράσχει υπηρεσία μεσεγγύησης κλειδιού ασφαλείας), δεν εξαλείφονται οι πιθανότητες 

εξακρίβωσης της ταυτότητας του προσώπου στο οποίο αναφέρονται τα δεδομένα.  
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Η εστίαση στην ευρωστία του μηχανισμού κρυπτογράφησης ως μέτρο υπολογισμού του 

βαθμού «ανωνυμοποίησης» ενός συνόλου δεδομένων είναι παραπλανητική, δεδομένου ότι η 

συνολική ασφάλεια ενός μηχανισμού κρυπτογράφησης ή μιας συνάρτησης κατατεμαχισμού 

επηρεάζεται από πολλούς άλλους τεχνικούς και οργανωτικούς παράγοντες. Στη βιβλιογραφία 

αναφέρεται μεγάλος αριθμός επιτυχών επιθέσεων που παρακάμπτουν εξ ολοκλήρου τον 

αλγόριθμο, είτε επειδή βασίζονται στα μειονεκτήματα της φύλαξης των κλειδιών (π.χ. η 

ύπαρξη λιγότερο ασφαλούς προεπιλεγμένου τρόπου λειτουργίας) είτε σε άλλους ανθρώπινους 

παράγοντες (π.χ. αδύναμοι κωδικοί πρόσβασης για την ανάκτηση του κλειδιού). Τέλος, τα 

επιλεγμένα συστήματα κρυπτογράφησης με δεδομένο μέγεθος κλειδιού είναι σχεδιασμένα 

κατά τρόπο ώστε να εξασφαλίζουν το απόρρητο των επικοινωνιών για συγκεκριμένο χρονικό 

διάστημα (το μέγεθος των περισσότερων κλειδιών που χρησιμοποιούνται επί του παρόντος 

πρέπει να τροποποιηθεί γύρω στο έτος 2020), ενώ η διαδικασία ανωνυμοποίησης δεν πρέπει 

να υπόκειται σε χρονικούς περιορισμούς. 

Στη συνέχεια, είναι σκόπιμο να εξεταστούν αναλυτικά τα όρια της τυχαιοποίησης των 

ιδιοχαρακτηριστικών (με υποκατάσταση ή διαγραφή τους), λαμβάνοντας υπόψη διάφορα 

παραδείγματα ανεπιτυχούς ανωνυμοποίησης μέσω τυχαιοποίησης που παρατηρήθηκαν κατά 

τα τελευταία έτη, καθώς και τα αίτια αυτών των ανεπιτυχών περιπτώσεων. 

Ευρέως γνωστή περίπτωση που αφορά την κοινοποίηση ελλιπώς ανωνυμοποιημένου συνόλου 

δεδομένων αποτελεί το παράδειγμα του βραβείου Netflix
24

. Παρατηρώντας μια γενική 

καταχώριση σε μια βάση δεδομένων στην οποία έχουν τυχαιοποιηθεί ορισμένα 

ιδιοχαρακτηριστικά που συνδέονται με ένα πρόσωπο στο οποίο αναφέρονται τα δεδομένα, 

διαπιστώνει κανείς ότι κάθε καταχώριση εξακολουθεί να μπορεί να διαιρεθεί σε δύο 

επιμέρους καταχωρίσεις ως εξής: {τυχαιοποιημένα ιδιοχαρακτηριστικά, μη τροποποιημένα 

ιδιοχαρακτηριστικά}, όπου τα μη τροποποιημένα ιδιοχαρακτηριστικά μπορεί να είναι 

οποιοσδήποτε συνδυασμός μεταξύ των δεδομένων που θεωρούνται μη προσωπικού 

χαρακτήρα. Μια ειδική παρατήρηση που μπορεί να διατυπωθεί από το σύνολο δεδομένων του 

βραβείου Netflix προκύπτει από το σκεπτικό ότι κάθε καταχώριση μπορεί να αναπαρασταθεί 

με ένα σημείο σε έναν πολυδιάστατο χώρο, στον οποίο κάθε μη κωδικοποιημένο 

ιδιοχαρακτηριστικό αντιστοιχεί σε συντεταγμένες. Με τη χρήση αυτής της τεχνικής, κάθε 

σύνολο δεδομένων μπορεί να εκληφθεί ως μία ομοιογενής ομάδα σημείων στον εν λόγω 

πολυδιάστατο χώρο με υψηλό ενδεχομένως βαθμό διασποράς, που σημαίνει ότι τα σημεία 

μπορεί να βρίσκονται σε απόσταση μεταξύ τους. Η απόσταση αυτή μάλιστα μπορεί να είναι 

τόσο μεγάλη μεταξύ τους ώστε, μετά τη διαίρεση του χώρου σε μεγάλες περιοχές, κάθε 

περιοχή να περιέχει μόνο μία καταχώριση. Ακόμα και με εισαγωγή θορύβου δεν καθίσταται 

δυνατόν να πλησιάσουν μεταξύ τους οι καταχωρίσεις ώστε να μοιράζονται την ίδια 

πολυδιάστατη περιοχή. Για παράδειγμα, στο πείραμα Netflix, οι καταχωρίσεις 

εξακολουθούσαν να είναι σε ικανοποιητικό βαθμό μοναδικές με μόλις 8 βαθμολογίες ταινιών 

εντός χρονικής απόστασης 14 ημερών. Μετά την προσθήκη θορύβου και στις βαθμολογίες 

και στις ημερομηνίες, δεν παρατηρήθηκε αλληλεπικάλυψη των περιοχών. Με άλλα λόγια, η 

ίδια ακριβώς επιλογή μόλις 8 βαθμολογιών ταινιών αποτέλεσε αποτύπωμα των βαθμολογιών 

που υποβλήθηκαν και δεν ήταν κοινές μεταξύ δύο προσώπων στα οποία αναφέρονταν τα 

δεδομένα εντός της βάσης δεδομένων. Βάσει της εν λόγω γεωμετρικής παρατήρησης, οι 

ερευνητές αντιστοίχισαν το καθ’ υπόθεσιν ανώνυμο σύνολο δεδομένων Netflix με μια άλλη 

δημόσια βάση δεδομένων βαθμολόγησης ταινιών (τη βάση δεδομένων IMDB), και εντόπισαν 

με τον τρόπο αυτό τους χρήστες που είχαν υποβάλει βαθμολογίες για τις ίδιες ταινίες εντός 

των ίδιων πεδίων χρονικών τιμών. Δεδομένου ότι η πλειονότητα των χρηστών παρουσίασαν 

αντιστοιχία 1 προς 1, οι συμπληρωματικές πληροφορίες που ανακτήθηκαν από τη βάση 
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 Arvind Narayanan και Vitaly Shmatikov, «Robust De-anonymization of Large Sparse Datasets», Συμπόσιο 

του IEEE σχετικά με την ασφάλεια και την ιδιωτικότητα, 2008, σ. 111 έως 125. 
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δεδομένων IMDB μπορούσαν να εισαχθούν στο σύνολο δεδομένων Netflix που 

κοινοποιήθηκε, εμπλουτίζοντας με στοιχεία ταυτότητας το σύνολο των καθ’ υπόθεσιν 

ανωνυμοποιημένων καταχωρίσεων. 

Είναι σημαντικό να επισημανθεί ότι πρόκειται για μια γενική ιδιότητα: το υπολειπόμενο 

σκέλος οιασδήποτε «τυχαιοποιημένης» βάσης δεδομένων εξακολουθεί να παρουσιάζει 

υψηλές δυνατότητες ταυτοποίησης, ανάλογα με τη σπανιότητα του συνδυασμού των 

υπολειπόμενων ιδιοχαρακτηριστικών. Πρόκειται συνεπώς για προειδοποίηση την οποία 

πρέπει πάντα να έχουν υπόψη τους οι υπεύθυνοι επεξεργασίας όταν επιλέγουν την 

τυχαιοποίηση ως τρόπο εξασφάλισης της επιδιωκόμενης ανωνυμοποίησης. 

Παρόμοια προσέγγιση προβολής δύο βάσεων δεδομένων στον ίδιο υποχώρο υιοθετήθηκε σε 

μεγάλο αριθμό παρόμοιων πειραμάτων εκ νέου εξακρίβωσης της ταυτότητας. Πρόκειται για 

εξαιρετικά ισχυρή μεθοδολογία εκ νέου ταυτοποίησης, η οποία είχε πρόσφατα πολλές 

εφαρμογές σε διάφορους τομείς. Για παράδειγμα, σε πείραμα εκ νέου ταυτοποίησης που 

διεξήχθη σε μέσο κοινωνικής δικτύωσης
25

, αξιοποιήθηκε το κοινωνικό διάγραμμα χρηστών 

στο οποίο έγινε χρήση ψευδωνύμου με τη βοήθεια ετικετών. Στη συγκεκριμένη περίπτωση, 

τα ιδιοχαρακτηριστικά που χρησιμοποιήθηκαν για την εξακρίβωση της ταυτότητας ήταν ο 

κατάλογος των επαφών κάθε χρήστη, διότι καταδείχθηκε ότι οι πιθανότητες εξεύρεσης 

πανομοιότυπων καταλόγων επαφών μεταξύ δύο φυσικών προσώπων είναι ελάχιστες. Με 

βάση αυτή τη διαισθητική παραδοχή, διαπιστώθηκε ότι ένα επιμέρους διάγραμμα των 

εσωτερικών συνδέσεων εξαιρετικά περιορισμένου αριθμού κόμβων συνιστά τοπολογικό 

αποτύπωμα για την ανάκτηση κρυμμένων δεδομένων εντός του δικτύου και ότι είναι δυνατή 

η εξακρίβωση της ταυτότητας μεγάλης μερίδας χρηστών από ολόκληρο το μέσο κοινωνικής 

δικτύωσης αμέσως μετά την ταυτοποίηση του συγκεκριμένου υποδικτύου. Προκειμένου να 

παρασχεθούν ορισμένα ενδεικτικά μόνο αριθμητικά στοιχεία σχετικά με τις επιδόσεις 

ανάλογης επίθεσης, καταδείχθηκε ότι με τη χρήση λιγότερων από 10 κόμβων (από τους 

οποίους μπορούν να δημιουργηθούν εκατομμύρια διαφορετικές παραμετροποιήσεις 

υποδικτύων, καθένα από τα οποία αποτελεί τοπολογικό αποτύπωμα), ένα μέσο κοινωνικής 

δικτύωσης, αποτελούμενο από 4 εκατομμύρια και πλέον κόμβους υπό ψευδώνυμο και 70 

εκατομμύρια συνδέσμους, μπορεί να είναι επιρρεπές σε επιθέσεις εκ νέου εξακρίβωσης της 

ταυτότητας, ενώ διακυβεύεται και η προστασία της ιδιωτικότητας μεγάλου αριθμού 

συνδέσεων. Πρέπει να επισημανθεί ότι η εν λόγω προσέγγιση εκ νέου εξακρίβωσης της 

ταυτότητας δεν είναι προσαρμοσμένη στο ειδικό πλαίσιο των μέσων κοινωνικής δικτύωσης, 

αλλά είναι αρκετά γενικού χαρακτήρα ώστε να μπορεί δυνητικά να προσαρμοστεί σε άλλες 

βάσεις δεδομένων, στις οποίες καταγράφονται οι σχέσεις μεταξύ των χρηστών (π.χ. 

τηλεφωνικές επαφές, αλληλογραφία ηλεκτρονικού ταχυδρομείου, ιστότοποι γνωριμιών 

κ.λπ.). 

Ένας άλλος τρόπος ταυτοποίησης καθ’ υπόθεσιν ανώνυμων καταχωρίσεων βασίζεται στην 

ανάλυση του ύφους γραφής (υφομετρία)
26

. Έχουν ήδη αναπτυχθεί διάφοροι αλγόριθμοι για 

τη διαμόρφωση συστημάτων μέτρησης με βάση την ανάλυση κειμένων, 

συμπεριλαμβανομένης της συχνότητας χρήσης συγκεκριμένων λέξεων, της εμφάνισης 

συγκεκριμένων γραμματικών προτύπων και του είδους των σημείων στίξης. Όλες αυτές οι 

ιδιότητες μπορούν να χρησιμοποιηθούν για τη σύνδεση ενός καθ’ υπόθεσιν ανώνυμου 

κειμένου με το ύφος γραφής ενός συντάκτη του οποίου η ταυτότητα είναι γνωστή. Ερευνητές 

έχουν ανακτήσει το ύφος γραφής από 100 000 και πλέον ιστολόγια και είναι σήμερα σε θέση 
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 Backstrom L., Dwork C. και Kleinberg J. M., «Wherefore art thou r3579x?: anonymized social networks, 

hidden patterns, and structural steganography», Πρακτικά της 16ης Διεθνούς Διάσκεψης για τον Παγκόσμιο 

Ιστό WWW’07, 2007, σ. 181 έως 190. 
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να εξακριβώσουν αυτομάτως την ταυτότητα του συντάκτη μιας ανάρτησης με ποσοστό 

ακρίβειας που αγγίζει ήδη το 80%· η ακρίβεια της συγκεκριμένης τεχνικής αναμένεται να 

βελτιωθεί περαιτέρω με την αξιοποίηση παράλληλα και άλλων σημάτων, όπως η τοποθεσία ή 

άλλα μεταδεδομένα που περιέχονται στο κείμενο. 

Οι δυνατότητες εξακρίβωσης της ταυτότητας με τη χρήση της σημαντικής μιας καταχώρισης 

(δηλαδή του υπολειπόμενου μη τυχαιοποιημένου σκέλους μιας καταχώρισης) αποτελούν 

ζήτημα το οποίο αξίζει να εξεταστεί περαιτέρω από την ερευνητική κοινότητα και από τον 

επιχειρηματικό κλάδο. Η πρόσφατη αντιστροφή των ταυτοτήτων δοτών DNA (2013)
27

 

καταδεικνύει ότι έχει σημειωθεί ελάχιστη πρόοδος μετά το ευρύτατα γνωστό περιστατικό της 

AOL (2006), όταν δημοσιοποιήθηκε μια βάση δεδομένων που περιείχε είκοσι εκατομμύρια 

κλειδιά αναζήτησης για 650 000 και πλέον χρήστες σε χρονικό διάστημα τριών μηνών. Η 

δημοσιοποίηση αυτή είχε ως συνέπεια την εξακρίβωση των στοιχείων ταυτότητας και της 

τοποθεσίας πολλών χρηστών της AOL. 

Μια άλλη κατηγορία δεδομένων τα οποία σπανίως ανωνυμοποιούνται απλώς και μόνο με την 

αφαίρεση των στοιχείων ταυτότητας των προσώπων στα οποία αναφέρονται τα δεδομένα ή 

με τη μερική κρυπτογράφηση ορισμένων ιδιοχαρακτηριστικών είναι τα δεδομένα τοποθεσίας. 

Τα πρότυπα κινητικότητας των ανθρώπων ενδέχεται να χαρακτηρίζονται από ικανοποιητικό 

επίπεδο μοναδικότητας ώστε το σημασιολογικό σκέλος των δεδομένων τοποθεσίας (οι τόποι 

στους οποίους βρισκόταν το πρόσωπο στο οποίο αναφέρονται τα δεδομένα σε μια δεδομένη 

χρονική στιγμή), ακόμα και αν ελλείπουν άλλα ιδιοχαρακτηριστικά, να επαρκεί για την 

αποκάλυψη πολλών χαρακτηριστικών ενός προσώπου στο οποίο αναφέρονται τα δεδομένα
28

. 

Το στοιχείο αυτό έχει αποδειχθεί επανειλημμένως σε αντιπροσωπευτικές πανεπιστημιακές 

μελέτες
29

. 

Από την άποψη αυτή, κρίνεται αναγκαίο να δοθεί ιδιαίτερη βαρύτητα στη χρήση των 

ψευδωνύμων ως τρόπου διασφάλισης ικανοποιητικού επιπέδου προστασίας των προσώπων 

στα οποία αναφέρονται τα δεδομένα έναντι κρουσμάτων διαρροής στοιχείων ταυτότητας ή 

ιδιοχαρακτηριστικών. Εάν η χρήση ψευδωνύμων βασίζεται στην υποκατάσταση στοιχείων 

ταυτότητας με άλλο μοναδικό κωδικό, η παραδοχή ότι η ενέργεια αυτή συνιστά εύρωστη 

διαδικασία αφαίρεσης προσωπικών στοιχείων από τα δεδομένα είναι αφελής και δεν 

λαμβάνει υπόψη τον σύνθετο χαρακτήρα των μεθοδολογιών εξακρίβωσης της ταυτότητας και 

του πολύπλευρου ευρύτερου πλαισίου στο οποίο είναι πιθανό να εφαρμόζονται. 
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 Τα γενετικά δεδομένα αποτελούν ιδιαιτέρως σημαντικό παράδειγμα ευαίσθητων δεδομένων που μπορεί να 
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παρατίθεται στο σημείο 2.2.2 ανωτέρω. Βλέπε επίσης John Bohannon, «Genealogy Databases Enable Naming of 
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Α.3. «Ανωνυμοποίηση» μέσω γενίκευσης 

Ένα απλό παράδειγμα μπορεί να συμβάλει στην αποσαφήνιση της προσέγγισης που βασίζεται 

στη γενίκευση των ιδιοχαρακτηριστικών.  

Ας εξετάσουμε την περίπτωση στην οποία ο υπεύθυνος επεξεργασίας αποφασίζει να 

κοινοποιήσει έναν απλό πίνακα, ο οποίος περιλαμβάνει τρία πληροφοριακά στοιχεία ή 

ιδιοχαρακτηριστικά: έναν αριθμό αναγνώρισης, ο οποίος είναι μοναδικός για κάθε 

καταχώριση, ένα αναγνωριστικό στοιχείο τοποθεσίας, το οποίο συνδέει το πρόσωπο στο 

οποίο αναφέρονται τα δεδομένα με τον τόπο διαμονής του, και ένα αναγνωριστικό στοιχείο 

ιδιότητας, το οποίο δείχνει την ιδιότητα του προσώπου στο οποίο αναφέρονται τα δεδομένα· 

ας υποθέσουμε περαιτέρω ότι η εν λόγω ιδιότητα απαρτίζεται από δύο διαφορετικές τιμές, οι 

οποίες δηλώνονται γενικά με την ένδειξη {P1, P2}: 

Αύξων 

αναγνωριστικός 

αριθμός 

Αναγνωριστικό 

στοιχείο 

τοποθεσίας 

Ιδιότητα 

#1 Ρώμη P1 

#2 Μαδρίτη P1 

#3 Λονδίνο P2 

#4 Παρίσι P1 

#5 Βαρκελώνη P1 

#6 Μιλάνο P2 

#7 Νέα Υόρκη P2 

#8 Βερολίνο P1 

Πίνακας Α1. Δείγμα προσώπων στα οποία αναφέρονται τα δεδομένα που συλλέχθηκαν κατά τοποθεσία και ιδιότητες P1 και P2 

Εάν ένα άτομο, το οποίο αναφέρεται στο εξής ως εισβολέας, γνωρίζει εκ των προτέρων ότι 

στον πίνακα περιλαμβάνεται ένα συγκεκριμένο πρόσωπο στο οποίο αναφέρονται τα δεδομένα 

(ο στόχος) και διαμένει στο Μιλάνο, μπορεί να μάθει, αφού ελέγξει τον πίνακα, ότι εφόσον ο 

αριθ. 6 αντιστοιχεί στο μοναδικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα που διαθέτει 

το αναγνωριστικό στοιχείο της εν λόγω τοποθεσίας, το ίδιο πρόσωπο παρουσιάζει επίσης και 

την ιδιότητα P2. 

Σε αυτό το πολύ απλό παράδειγμα παρουσιάζονται τα βασικά στοιχεία κάθε διαδικασίας 

εξακρίβωσης ταυτότητας που εφαρμόζεται σε ένα σύνολο δεδομένων τα οποία έχουν 

υποβληθεί σε καθ’ υπόθεσιν διαδικασία ανωνυμοποίησης. Πρόκειται, δηλαδή, για έναν 

εισβολέα ο οποίος απέκτησε (τυχαία ή σκόπιμα) γενικές γνώσεις σχετικά με ορισμένα ή με 

όλα τα πρόσωπα στα οποία αναφέρονται τα δεδομένα ενός συνόλου δεδομένων. Ο εισβολέας 

επιδιώκει να συνδέσει αυτές τις γενικές γνώσεις με τα δεδομένα που περιέχονται στο σύνολο 

δεδομένων που κοινοποιήθηκε, προκειμένου να αποκτήσει σαφέστερη εικόνα ως προς τα 

χαρακτηριστικά των εν λόγω προσώπων στα οποία αναφέρονται τα δεδομένα.  

Προκειμένου να καταστήσει λιγότερο αποτελεσματική ή λιγότερο άμεση τη σύνδεση των 

δεδομένων με οποιοδήποτε είδος γενικών γνώσεων, ο υπεύθυνος επεξεργασίας θα μπορούσε 

να εστιάσει στο αναγνωριστικό στοιχείο της τοποθεσίας, υποκαθιστώντας την πόλη διαμονής 

του προσώπου στο οποίο αναφέρονται τα δεδομένα με μια ευρύτερη περιοχή, για παράδειγμα 

τη χώρα. Κατά τον τρόπο αυτό, ο πίνακας θα μπορούσε να διαμορφωθεί ως εξής: 
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Αύξων 

αναγνωριστικός 

αριθμός 

Αναγνωριστικό 

στοιχείο 

τοποθεσίας 

Ιδιότητα 

#1 Ιταλία P1 

#2 Ισπανία P1 

#3 Ηνωμένο Βασίλειο P2 

#4 Γαλλία P1 

#5 Ισπανία P1 

#6 Ιταλία P2 

#7 ΗΠΑ P2 

#8 Γερμανία P1 

Πίνακας Α2. Γενίκευση του πίνακα Α1 κατά ιθαγένεια 

Με την ανωτέρω νέα ομαδοποίηση των δεδομένων, οι γενικές γνώσεις που έχει στη διάθεσή 

του ο εισβολέας σχετικά με οιοδήποτε πρόσωπο στο οποίο αναφέρονται τα δεδομένα και του 

οποίου η ταυτότητα είναι γνωστή (για παράδειγμα, «ο στόχος διαμένει στη Ρώμη και 

περιλαμβάνεται στον πίνακα») δεν επιτρέπουν τη συναγωγή σαφών συμπερασμάτων σχετικά 

με την ιδιότητά του. Και τούτο διότι οι δύο ιταλοί υπήκοοι που περιλαμβάνονται στον πίνακα 

παρουσιάζουν διαφορετικές ιδιότητες, ήτοι P1 και P2 αντίστοιχα. Ο εισβολέας παραμένει 

κατά 50% αβέβαιος όσον αφορά την ιδιότητα της στοχευόμενης οντότητας. Αυτό το απλό 

παράδειγμα είναι ενδεικτικό του αντίκτυπου που έχει η γενίκευση στην πρακτική της 

ανωνυμοποίησης. Στην πραγματικότητα, παρότι το συγκεκριμένο τέχνασμα γενίκευσης 

μπορεί να μειώσει στο ήμισυ τις πιθανότητες εξακρίβωσης της ταυτότητας ενός στόχου 

ιταλικής ιθαγένειας, δεν είναι αποτελεσματικό για στόχους από άλλες τοποθεσίες (π.χ. ΗΠΑ).  

Επιπλέον, ο εισβολέας εξακολουθεί να έχει τη δυνατότητα να αντλήσει πληροφορίες σχετικά 

με έναν στόχο ισπανικής ιθαγένειας. Εάν οι γενικές γνώσεις είναι του είδους «ο στόχος 

διαμένει στη Μαδρίτη και περιλαμβάνεται στον πίνακα» ή «ο στόχος διαμένει στη 

Βαρκελώνη και περιλαμβάνεται στον πίνακα», ο εισβολέας είναι σε θέση να εξαγάγει με 

απόλυτη βεβαιότητα το συμπέρασμα ότι ο στόχος παρουσιάζει την ιδιότητα P1. Κατά 

συνέπεια, η γενίκευση δεν αποδίδει το ίδιο επίπεδο προστασίας της ιδιωτικής ζωής ή 

ανθεκτικότητας σε επιθέσεις εξαγωγής συμπερασμάτων για το σύνολο του πληθυσμού που 

περιλαμβάνεται στο σύνολο δεδομένων. 

Ακολουθώντας το ίδιο σκεπτικό, μπορεί να συναχθεί το συμπέρασμα ότι η ενίσχυση της 

γενίκευσης δύναται να συνδράμει στην πρόληψη κατά οποιασδήποτε σύνδεσης, για 

παράδειγμα η γενίκευση κατά ήπειρο. Στην περίπτωση αυτή, ο πίνακας θα μπορούσε να 

διαμορφωθεί ως εξής: 

Αύξων 

αναγνωριστικός 

αριθμός 

Αναγνωριστικό 

στοιχείο 

τοποθεσίας 

Ιδιότητα 

#1 Ευρώπη P1 

#2 Ευρώπη P1 

#3 Ευρώπη P2 

#4 Ευρώπη P1 

#5 Ευρώπη P1 

#6 Ευρώπη P2 

#7 Βόρεια Αμερική P2 

#8 Ευρώπη P1 
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Πίνακας Α3. Γενίκευση του πίνακα Α1 κατά ήπειρο 

Με τον συγκεκριμένο τρόπο ομαδοποίησης, όλα τα πρόσωπα στα οποία αναφέρονται τα 

δεδομένα και περιλαμβάνονται στον πίνακα, εξαιρουμένων των προσώπων που διαμένουν 

στις ΗΠΑ, θα προστατεύονταν από επιθέσεις σύνδεσης και εξακρίβωσης ταυτότητας, ενώ 

οποιαδήποτε γενική πληροφορία του είδους «ο στόχος διαμένει στη Μαδρίτη και 

περιλαμβάνεται στον πίνακα» ή «ο στόχος διαμένει στο Μιλάνο και περιλαμβάνεται στον 

πίνακα» θα συνεπάγονταν ορισμένο μόνο ποσοστό πιθανοτήτων ως προς την ιδιότητα που 

αντιστοιχεί στο συγκεκριμένο πρόσωπο στο οποίο αναφέρονται τα δεδομένα ((P1 με 

πιθανότητα 71,4% και P2 με πιθανότητα 28,6%), και όχι άμεση σύνδεση. Επίσης, η εν λόγω 

περαιτέρω γενίκευση εφαρμόζεται με τίμημα μια προφανή και ολοσχερή απώλεια 

πληροφορίας: Ο πίνακας δεν επιτρέπει τη διαπίστωση δυνητικών συσχετισμών μεταξύ των 

ιδιοτήτων και της τοποθεσίας, κατά πόσον δηλαδή μια συγκεκριμένη τοποθεσία μπορεί να 

συνδέεται με υψηλότερο ποσοστό εμφάνισης της μίας εκ των δύο ιδιοτήτων, δεδομένου ότι 

αποδίδει μόνο τις λεγόμενες «περιθωριακές» κατανομές, ήτοι το απόλυτο ποσοστό 

πιθανότητας εμφάνισης των ιδιοτήτων P1 και P2 σε ολόκληρο τον πληθυσμό (62,5% και 

37,5% αντίστοιχα στο παράδειγμά μας) και σε κάθε ήπειρο (71,4% και 28,6% στην Ευρώπη, 

όπως προαναφέρθηκε, και 100% και 0% στη Βόρεια Αμερική αντίστοιχα).  

Το παράδειγμα καταδεικνύει επίσης ότι η πρακτική της γενίκευσης επηρεάζει την πρακτική 

χρησιμότητα των δεδομένων. Ορισμένα μέσα σχεδιασμού είναι ήδη από σήμερα διαθέσιμα 

για τον εκ των προτέρων (δηλαδή πριν από την κοινοποίηση ενός συνόλου δεδομένων) 

προσδιορισμό του καταλληλότερου επιπέδου γενίκευσης των ιδιοχαρακτηριστικών, ούτως 

ώστε να μειώνονται οι κίνδυνοι εξακρίβωσης της ταυτότητας των προσώπων στα οποία 

αναφέρονται τα δεδομένα και τα οποία περιλαμβάνονται σε πίνακα, χωρίς να επηρεάζεται σε 

υπερβολικά μεγάλο βαθμό η χρησιμότητα των δεδομένων που δημοσιεύονται. 

k-ανωνυμία (k-anonymity) 

Η k-ανωνυμία είναι γνωστή ως απόπειρα πρόληψης κατά των επιθέσεων σύνδεσης, και 

βασίζεται στη γενίκευση των ιδιοχαρακτηριστικών. Η πρακτική αυτή αποτελεί το προϊόν ενός 

πειράματος εκ νέου εξακρίβωσης της ταυτότητας που διεξήχθη στα τέλη της δεκαετίας του 

1990, στο πλαίσιο του οποίου μια αμερικανική εταιρεία ιδιωτικού δικαίου, η οποία 

δραστηριοποιείτο στον τομέα της υγείας, δημοσιοποίησε ένα καθ’ υπόθεσιν 

ανωνυμοποιημένο σύνολο δεδομένων. Η εν λόγω ανωνυμοποίηση συνίστατο στην αφαίρεση 

του ονοματεπωνύμου των προσώπων στα οποία αναφέρονταν τα δεδομένα, αλλά το σύνολο 

δεδομένων εξακολουθούσε να περιέχει δεδομένα υγείας και άλλα ιδιοχαρακτηριστικά, όπως 

τον ταχυδρομικό κώδικα (το αναγνωριστικό στοιχείο του τόπου διαμονής των προσώπων), το 

φύλο και την πλήρη ημερομηνία γέννησης. Το ίδιο τρίπτυχο στοιχείων {Τ.Κ., φύλο, πλήρης 

ημερομηνία γέννησης} περιλαμβάνονταν επίσης σε άλλα δημόσια διαθέσιμα μητρώα (π.χ. 

στους εκλογικούς καταλόγους) και μπορούσε συνεπώς να χρησιμοποιηθεί από οποιονδήποτε 

πανεπιστημιακό ερευνητή για τη σύνδεση της ταυτότητας συγκεκριμένων προσώπων στα 

οποία αναφέρονταν τα δεδομένα με τα ιδιοχαρακτηριστικά που περιλαμβάνονταν στο σύνολο 

δεδομένων που δημοσιοποιήθηκε. Οι γενικές πληροφορίες που είχε στη διάθεσή του ο 

εισβολέας (ο ερευνητής) θα μπορούσαν να είναι οι εξής: «Γνωρίζω ότι το πρόσωπο στο οποίο 

αναφέρονται τα δεδομένα και περιλαμβάνεται στους εκλογικούς καταλόγους με 

συγκεκριμένο τρίπτυχο δεδομένων {Τ.Κ., φύλο, πλήρης ημερομηνία γέννησης} είναι 

μοναδικό. Στο σύνολο δεδομένων που δημοσιοποιήθηκε υπάρχει καταχώριση με το 

συγκεκριμένο τρίπτυχο δεδομένων». Παρατηρήθηκε εμπειρικά
30

 ότι η συντριπτική 

                                                 
30

 Sweeney L., «Weaving Technology and Policy Together to Maintain Confidentiality», Journal of Law, 

Medicine & Ethics, τόμος 25, τεύχη 2 και 3, 1997, σ. 98 έως 110. 
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πλειονότητα (άνω του 80%) των προσώπων στα οποία αναφέρονταν τα δεδομένα στο 

δημόσιο μητρώο που χρησιμοποιήθηκε για το συγκεκριμένο ερευνητικό πείραμα συνδέονταν 

μονοσήμαντα με συγκεκριμένο τρίπτυχο δεδομένων, στοιχείο που καθιστούσε δυνατή την 

εξακρίβωση της ταυτότητας των προσώπων. Κατά συνέπεια, τα δεδομένα δεν υποβλήθηκαν 

στην προκειμένη περίπτωση σε ορθή διαδικασία ανωνυμοποίησης. 

 

 

Σχήμα A1. Εκ νέου εξακρίβωση ταυτότητας μέσω σύνδεσης δεδομένων 

Προκειμένου να μειωθεί η αποτελεσματικότητα παρόμοιων επιθέσεων σύνδεσης, 

υποστηρίχθηκε ότι οι υπεύθυνοι επεξεργασίας πρέπει να ελέγχουν πρώτα το σύνολο 

δεδομένων και να ομαδοποιούν τα ιδιοχαρακτηριστικά που μπορούν ευλόγως να 

χρησιμοποιηθούν από πιθανό εισβολέα για τη σύνδεση του κοινοποιημένου πίνακα με άλλη 

επικουρική πηγή δεδομένων· κάθε ομάδα πρέπει να περιλαμβάνει τουλάχιστον k 

πανομοιότυπους συνδυασμούς γενικευμένων ιδιοχαρακτηριστικών (δηλαδή πρέπει να 

αντιπροσωπεύει μια ισοδύναμη κατηγορία ιδιοχαρακτηριστικών). Στη συνέχεια, τα σύνολα 

δεδομένων πρέπει να κοινοποιούνται μόνο μετά τον διαχωρισμό τους σε υποσύνολα των εν 

λόγω ομοιογενών ομάδων. Τα ιδιοχαρακτηριστικά που επιλέγονται για γενίκευση είναι 

γνωστά στη βιβλιογραφία με τον όρο οιονεί αναγνωριστικά ταυτότητας, διότι η σαφής γνώση 

τους συνεπάγεται την άμεση εξακρίβωση της ταυτότητας των προσώπων στα οποία 

αναφέρονται τα δεδομένα. 

Πολλά πειράματα εξακρίβωσης της ταυτότητας έχουν καταδείξει τα μειονεκτήματα του 

ελλιπούς σχεδιασμού πινάκων k-ανωνυμοποίησης. Ο ελλιπής σχεδιασμός μπορεί να 

οφείλεται, για παράδειγμα, στο γεγονός ότι τα υπόλοιπα ιδιοχαρακτηριστικά που 

περιλαμβάνονται στην κατηγορία ισοδυναμίας είναι πανομοιότυπα (όπως στην περίπτωση της 

κατηγορίας ισοδυναμίας των προσώπων στα οποία αναφέρονται τα δεδομένα από την 

Ισπανία στο παράδειγμα του πίνακα Α2) ή στην υπερβολικά άνιση κατανομή τους με υψηλό 

ποσοστό επικράτησης συγκεκριμένου ιδιοχαρακτηριστικού ή ακόμα στον υπερβολικά χαμηλό 

αριθμό των καταχωρίσεων σε μια κατηγορία ισοδυναμίας, με αποτέλεσμα να καθίσταται 

Εθνική καταγωγή 

Ημερομηνία επίσκεψης 

Διάγνωση 

Διαδικασία 

Φαρμακευτική  - 
αγωγή 

Συνολικό κόστος 

Ονοματεπώνυμο 

Διεύθυνση 

Ημερομηνία  - 

καταχώρισης 

Πολιτικές  

πεποιθήσεις 

Τελευταία ημερομηνία  

άσκησης εκλογικού  

δικαιώματος 

Τ.Κ.  

 
Ημερομηνία 
 γέννησης - 

 

Φύλο 

Ιατρικά δεδομένα Εκλογικός κατάλογος 
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δυνατή και στις δύο περιπτώσεις η πιθανολογική εξαγωγή συμπερασμάτων. Μπορεί επίσης 

να οφείλεται στο γεγονός ότι δεν παρατηρούνται σημαντικές «σημασιολογικές» διαφορές 

μεταξύ των μη τροποποιημένων ιδιοχαρακτηριστικών των κατηγοριών ισοδυναμίας (π.χ. τα 

ποσοτικά μεγέθη των εν λόγω ιδιοχαρακτηριστικών μπορεί να διαφέρουν στην 

πραγματικότητα, αλλά αριθμητικά να βρίσκονται πολύ κοντά ή μπορεί να ανήκουν σε εύρος 

τιμών σημασιολογικά παρόμοιων ιδιοχαρακτηριστικών, π.χ. ίδιο εύρος πιστωτικού κινδύνου 

ή ίδια κατηγορία παθολογιών), με αποτέλεσμα να εξακολουθεί να υπάρχει δυνατότητα 

διαρροής μεγάλου όγκου πληροφοριών από το σύνολο δεδομένων σχετικά με τα πρόσωπα 

στα οποία αναφέρονται τα δεδομένα σε περίπτωση επιθέσεων σύνδεσης
31

. Ένα σημαντικό 

στοιχείο που πρέπει να επισημανθεί εν προκειμένω είναι ότι σε περίπτωση υψηλής διασποράς 

δεδομένων (διαπιστώνεται, για παράδειγμα, πολύ χαμηλό ποσοστό εμφάνισης μιας 

συγκεκριμένης ιδιότητας σε μια γεωγραφική περιοχή), και η πρώτη ομαδοποίηση δεν μπορεί 

να εξασφαλίσει την ομαδοποίηση δεδομένων με ικανοποιητικό ποσοστό εμφάνισης διαφόρων 

ιδιοτήτων (π.χ. παραμένει χαμηλός ο αριθμός των ιδιοτήτων που μπορούν να εντοπιστούν σε 

μια γεωγραφική περιοχή), απαιτείται περαιτέρω ομαδοποίηση των ιδιοχαρακτηριστικών για 

να επιτευχθεί η επιδιωκόμενη ανωνυμοποίηση.  

l-διαφορετικότητα (l-diversity)  

Με βάση τις ανωτέρω παρατηρήσεις και συν τω χρόνω, προτάθηκαν παραλλαγές της τεχνικής 

της k-ανωνυμίας, ενώ αναπτύχθηκαν παράλληλα και ορισμένα κριτήρια σχεδιασμού για την 

ενίσχυση της πρακτικής της ανωνυμοποίησης μέσω γενίκευσης, με σκοπό τη μείωση των 

κινδύνων επιθέσεων σύνδεσης. Τα εν λόγω στοιχεία βασίζονται στις πιθανολογικές ιδιότητες 

των συνόλων δεδομένων. Ειδικότερα, προστίθεται περαιτέρω περιορισμός, σύμφωνα με τον 

οποίο κάθε ιδιοχαρακτηριστικό σε μια κατηγορία ισοδυναμίας εμφανίζεται τουλάχιστον l 

φορές, ούτως ώστε ο βαθμός αβεβαιότητας του εισβολέα να παραμένει πάντα υψηλός όσον 

αφορά τα ιδιοχαρακτηριστικά, ακόμα και αν διαθέτει γενικές γνώσεις σχετικά με 

συγκεκριμένο πρόσωπο στο οποίο αναφέρονται τα δεδομένα. Ο περιορισμός αυτός 

ισοδυναμεί με την απαίτηση ένα σύνολο δεδομένων (ή υποσύνολο) να παρουσιάζει ελάχιστη 

συχνότητα εμφάνισης μιας επιλεγμένης ιδιότητας: με το τέχνασμα αυτό μπορεί να μετριαστεί 

ο κίνδυνος εκ νέου εξακρίβωσης της ταυτότητας. Αυτός ακριβώς είναι και ο στόχος της 

πρακτικής ανωνυμοποίησης της l-διαφορετικότητας. Παράδειγμα της συγκεκριμένης 

πρακτικής παρατίθεται στους πίνακες Α4 (τα αρχικά δεδομένα) και Α5 (το αποτέλεσμα της 

επεξεργασίας). Είναι προφανές ότι, με τον ορθό σχεδιασμό του αναγνωριστικού στοιχείου της 

τοποθεσίας και των ηλικιών των φυσικών προσώπων που περιλαμβάνονται στον πίνακα Α4, 

η γενίκευση των ιδιοχαρακτηριστικών έχει ως αποτέλεσμα την ουσιαστική αύξηση του 

ποσοστού αβεβαιότητας ως προς τα πραγματικά ιδιοχαρακτηριστικά καθενός από τα 

πρόσωπα στα οποία αναφέρονται τα δεδομένα στην έρευνα. Για παράδειγμα, ακόμα και αν ο 

εισβολέας γνωρίζει ότι ένα πρόσωπο στο οποίο αναφέρονται τα δεδομένα ανήκει στην πρώτη 

κατηγορία ισοδυναμίας, δεν μπορεί να διακριβώσει περαιτέρω εάν ένα πρόσωπο παρουσιάζει 

την ιδιότητα X, Y ή Z, διότι υπάρχει τουλάχιστον μία καταχώριση στην εν λόγω κατηγορία 

(και σε όλες τις άλλες κατηγορίες ισοδυναμίας) με τις συγκεκριμένες ιδιότητες.  

                                                 
31

 Πρέπει να επισημανθεί ότι συσχετισμοί μπορούν επίσης να γίνουν μετά την ομαδοποίηση των καταχωρίσεων 

δεδομένων ανά ιδιοχαρακτηριστικά. Όταν ο υπεύθυνος επεξεργασίας γνωρίζει τα είδη των συσχετισμών που 

επιθυμεί να ελέγξει, μπορεί να επιλέξει τα ιδιοχαρακτηριστικά που κρίνει ως πλέον συναφή. Για παράδειγμα, τα 

αποτελέσματα των ερευνών του PEW δεν υπόκεινται σε επιτηδευμένες επιθέσεις εξαγωγής συμπερασμάτων, 

ωστόσο δεν παύουν να είναι ιδιαίτερα χρήσιμες για τον προσδιορισμό συσχετισμών μεταξύ δημογραφικών 

στοιχείων και συμφερόντων (http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx). 

http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx
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Αύξων αριθμός Αναγνωριστικό 

στοιχείο τοποθεσίας 

Ηλικία Ιδιότητα 

1 111 38 X 

2 122 39 X 

3 122 31 Y 

4 111 33 Y 

5 231 60 Z 

6 231 65 X 

7 233 57 Y 

8 233 59 Y 

9 111 41 Z 

10 111 47 Z 

11 122 46 Z 

12 122 45 Z 
Πίνακας Α4. Πίνακας με ομαδοποίηση των φυσικών προσώπων κατά τοποθεσία, ηλικία και τρεις ιδιότητες X, Y και Z 

 

Αύξων αριθμός Αναγνωριστικό 

στοιχείο τοποθεσίας 

Ηλικία Ιδιότητα 

1 11* <50 X 

4 11* <50 Y 

9 11* <50 Z 

10 11* <50 Z 

5 23* >50 Z 

6 23* >50 X 

7 23* >50 Y 

8 23* >50 Y 

2 12* <50 X 

3 12* <50 Y 

11 12* <50 Z 

12 12* <50 Z 
Πίνακας Α5. Παράδειγμα εκδοχής του πίνακα Α4 βάσει της 1-διαφορετικότητας 

t-εγγύτητα (t-closeness) 

Η ειδική περίπτωση των ιδιοχαρακτηριστικών υποσυνόλου τα οποία είναι άνισα 

κατανεμημένα ή ανήκουν σε μικρό εύρος τιμών ή σημασιολογικών εννοιών εμπίπτει στο 

πεδίο εφαρμογής της προσέγγισης που είναι γνωστή ως t-εγγύτητα. Πρόκειται για περαιτέρω 

βελτίωση της ανωνυμοποίησης μέσω γενίκευσης και συνίσταται στην πρακτική της διάταξης 

των δεδομένων με σκοπό τη δημιουργία κατηγοριών ισοδυναμίας που αντικατοπτρίζουν στον 

μέγιστο δυνατό βαθμό την αρχική κατανομή των ιδιοχαρακτηριστικών στο αρχικό σύνολο 

δεδομένων. Για τον σκοπό αυτό χρησιμοποιείται ουσιαστικά η εξής διαδικασία δύο σταδίων: 

Ο πίνακας Α6 είναι η αρχική βασική δεδομένων που περιλαμβάνει μη τροποποιημένες 

καταχωρίσεις προσώπων στα οποία αναφέρονται τα δεδομένα, ομαδοποιημένες κατά 

τοποθεσία, ηλικία, αποδοχές και δύο κατηγορίες σημασιολογικά παρόμοιων ιδιοτήτων, τις 

κατηγορίες (X1, X2, X3) και (Y1, Y2, Y3) αντίστοιχα (π.χ. ομάδες παρόμοιου πιστωτικού 

κινδύνου, παρόμοιων ασθενειών). Σε πρώτη φάση, ο πίνακας διαμορφώνεται σύμφωνα με την 

τεχνική της l-διαφορετικότητας, όπου l = 1 (πίνακας Α7), με ομαδοποίηση των καταχωρίσεων 

σε σημασιολογικά παρόμοιες κατηγορίες ισοδυναμίας και ελλιπώς στοχευόμενη 

ανωνυμοποίηση· στη συνέχεια υποβάλλεται σε επεξεργασία ώστε να επιτευχθεί t-εγγύτητα 
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(πίνακας Α8) και υψηλότερος βαθμός διαφοροποίησης εντός κάθε υποσυνόλου. Ουσιαστικά, 

κάθε κατηγορία ισοδυναμίας περιλαμβάνει στο δεύτερο στάδιο καταχωρίσεις και από τις δύο 

κατηγορίες ιδιοτήτων. Αξίζει να επισημανθεί ότι το αναγνωριστικό στοιχείο τοποθεσίας και η 

ηλικία παρουσιάζουν διαφορετικό επίπεδο αναλυτικότητας στα διάφορα στάδια της 

διαδικασίας. Αυτό σημαίνει ότι ενδέχεται να απαιτούνται διαφορετικά κριτήρια γενίκευσης 

για κάθε ιδιοχαρακτηριστικό προκειμένου να επιτευχθεί η στοχευόμενη ανωνυμοποίηση, η 

οποία προϋποθέτει, με τη σειρά της, ειδικό σχεδιασμό και κατάλληλο υπολογιστικό φόρτο 

από τους υπευθύνους επεξεργασίας. 

Αύξων 

αριθμός 

Αναγνωριστικό 

στοιχείο 

τοποθεσίας 

Ηλικία Αποδοχές Ιδιότητα 

1 1127 29 30K X1 

2 1112 22 32K X2 

3 1128 27 35K X3 

4 1215 43 50K X2 

5 1219 52 120K Y1 

6 1216 47 60K Y2 

7 1115 30 55K Y2 

8 1123 36 100K Y3 

9 1117 32 110K X3 
Πίνακας Α6. Πίνακας με ομαδοποίηση των φυσικών προσώπων κατά τοποθεσία, ηλικία, αποδοχές και δύο κατηγορίες ιδιοτήτων 

 

Αύξων 

αριθμός 

Αναγνωριστικό 

στοιχείο 

τοποθεσίας 

Ηλικία Αποδοχές Ιδιότητα 

1 11** 2* 30K X1 

2 11** 2* 32K X2 

3 11** 2* 35K X3 

4 121* >40 50K X2 

5 121* >40 120K Y1 

6 121* >40 60K Y2 

7 11** 3* 55K Y2 

8 11** 3* 100K Y3 

9 11** 3* 110K X3 
Πίνακας Α7. Εκδοχή του πίνακα Α6 βάσει της l-διαφορετικότητας 
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Αύξων 

αριθμός 

Αναγνωριστικό 

στοιχείο 

τοποθεσίας 

Ηλικία Αποδοχές Ιδιότητα 

1 112* <40 30K X1 

3 112* <40 35K X3 

8 112* <40 100K Y3 

4 121* >40 50K X2 

5 121* >40 120K Y1 

6 121* >40 60K Y2 

2 111* <40 32K X2 

7 111* <40 55K Y2 

9 111* <40 110K X3 
Πίνακας Α8. Εκδοχή του πίνακα Α6 βάσει της t-εγγύτητας 

Πρέπει να καταστεί απολύτως σαφές ότι ο στόχος της γενίκευσης των ιδιοχαρακτηριστικών 

προσώπων στα οποία αναφέρονται τα δεδομένα με τους ανωτέρω τεχνολογικά εξελιγμένους 

τρόπους μπορεί ορισμένες φορές να επιτευχθεί μόνο για μικρό αριθμό καταχωρίσεων και όχι 

για το σύνολό τους. Με τις ορθές πρακτικές θα πρέπει να εξασφαλίζεται ότι κάθε κατηγορία 

ισοδυναμίας περιέχει μεγάλο αριθμό φυσικών προσώπων και ότι δεν είναι πλέον δυνατή 

καμία επίθεση εξαγωγής συμπερασμάτων. Σε κάθε περίπτωση, η συγκεκριμένη προσέγγιση 

απαιτεί διεξοδική εκτίμηση των διαθέσιμων δεδομένων από τους υπευθύνους επεξεργασίας, 

μαζί με τη συνδυαστική αξιολόγηση διαφόρων εναλλακτικών επιλογών (για παράδειγμα, 

διαφοροποιήσεις του εύρους τιμών, διαφορετικό επίπεδο αναλυτικότητας της τοποθεσίας ή 

της ηλικίας κ.λπ.). Με άλλα λόγια, η ανωνυμοποίηση μέσω γενίκευσης δεν μπορεί να είναι το 

αποτέλεσμα μιας πρώτης χονδρικής απόπειρας των υπευθύνων επεξεργασίας να 

υποκαταστήσουν τις αναλυτικές τιμές των ιδιοχαρακτηριστικών μιας καταχώρισης με ένα 

εύρος τιμών, δεδομένου ότι απαιτούνται ειδικότερες προσεγγίσεις ποσοτικού προσδιορισμού, 

όπως η εκτίμηση της εντροπίας των ιδιοχαρακτηριστικών εντός κάθε υποσυνόλου, η μέτρηση 

της απόστασης μεταξύ των αρχικών κατανομών των ιδιοχαρακτηριστικών και η κατανομή σε 

κάθε κατηγορία ισοδυναμίας.  
 


